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wedlug modelu COSO

1. Wprowadzenie

Kontrola wewngtrzna jest jednym z powszechnie uznanych narzgdzi poma-
gajacych przedsiebiorstwom utrzymac si¢ na rynku i kontynuowac¢ dziatalnos¢
w warunkach zaostrzajacej si¢ konkurencji. Wzrastajaca konkurencja jest m.in.
wynikiem szybkiego rozwoju cyfrowej technologii przeptywu informacji i stan-
daryzacji technicznej w skali ogélnoswiatowej, ktére w dazeniu do dostarczania
informacji w czasie rzeczywistym radykalnie zmieniaja sposoby komunikacji
i dzialalnosci przedsigbiorstw.

Prezentacja kontroli wewngtrznej w Srodowisku informatycznym musi nawia-
zywaé do znanych modeli tej kontroli, takich jak np. opracowany w USA model
COSO, ktoéry odegrat dominujaca role w zidentyfikowaniu i opisaniu pigciu
elementéw struktury kontroli wewnetrznej'. Komponenty tego modelu przyjete
zostaty w standardach kontroli wewngtrznej Generalnego Biura Rachunkowosci
Kongresu Amerykanskiego (General Accounting Office — GAO), w ktérych
wymienia si¢ pig¢ powiazanych, giéwnych elementéw kontroli wewngtrznej

! Komponenty te, obejmujace Srodowisko kontroli, oszacowanie ryzyka, dziatania kontro-
Ine, informacje i jej przekazywanie, monitorowanie, przedstawiono w publikacji zamieszczonej
w Zeszytach Naukowych Uniwersytetu Ekonomicznego w Krakowie, nr 883, Krakéw 2012, tytut
artykutu: Model kontroli wewnetrznej COSO, s. 5-18, wraz z czynnikami ksztattujacymi i opisu-
jacymi kazdy z nich z osobna.
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tworzacych jej strukturg, a wywodzacych si¢ ze sposobu, w jaki zarzad kieruje
przedsi¢gbiorstwem. Beda one rozwazane ze wzgledu na technologi¢ informacji
(IT)?. Elementy modelu COSO stanowia podstawe oceny skutecznosci i wydaj-
nos$ci kazdego systemu kontroli wewnetrznej. Wspoéldzialaja one ze sobg dla osia-
gnigcia ustanowionych celéw jednostki. Celem artykutu jest ukazanie aspektéw
IT w modelu COSO oraz podkreSlenie znaczenia kontroli informatycznych
w systemach kontroli wewnetrznej wspotczesnych przedsigbiorstw, w ktérych
coraz wigcej kontroli przejmowanych jest przez urzadzenia techniczne.

2. Elementy kontroli wewnetrznej w modelu COSO
z wykorzystaniem IT

Tabela 1 zawiera zbiorcze zestawienie podstawowych elementéw tworzacych
ramy kontroli wewngtrznej w modelu COSO, z opisem ich charakterystycznych
cech oraz gtéwnych czynnikéw odnoszacych si¢ do poszczegdlnych kompo-
nentéw, w tym tez waznych czynnikéw dotyczacych IT. Rozwazajac wptyw IT na
elementy i procedury kontroli wewngtrznej, nalezy stwierdzi¢, ze wprowadzenie
systeméw informacji (information systems — 1S) pociaga za soba powazne skutki
dla jej funkcjonowania.

Kontrole IT maja wspiera¢ osiaganie celéw jednostki, przeciwdziata¢ oszu-
stwom, blgdom i zagrozeniom rozumianym jako okolicznosci i zdarzenia mogace
przynie$¢ jednostce szkody. Aby zadanie to bylo wykonalne, zarzad ustala wiele
zasad i procedur kontroli przewidzianych do realizacji rgcznej przez personel
obstugujacy system IT lub z nim wspétpracujacy, badZ uzytkownikéw systemu,
albo do realizacji automatycznej speinianej samoczynnie przez aplikacyjne
oprogramowanie komputera. Na tradycyjne (r¢czne) i automatyczne (kompute-
rowe) procedury kontroli sktadaja si¢ kontrole ogélne, obejmujace nadzor nad
stosowaniem technologii informacji i warunkujace poprawne dziatanie systemu
informacyjnego jako catosci oraz kontrole zastosowania, tj. szczegétowe kontrole
programéw w systemach informacji i procesow przetwarzania w poszczeg6lnych
aplikacjach [Boynton, Johnson i Kell 2001, s. 337-338; Moeller, 2006, s. 461-494
i 513-556]. Wazniejsze kontrole komputerowe przedstawiono na rys. 1.

Kontrole ogdlne i kontrole zastosowania wchodza w sktad kontroli przetwa-
rzania danych skierowanych na ryzyko zwiazane z autoryzacja, kompletnoScia
i doktadnos$cia transakcji, a szczegdlnie z audytem sprawozdan finansowych.

2 Technologia informacji (information technology — IT) — zautomatyzowane srodki stuzace
tworzeniu, przetwarzaniu, przechowywaniu i przekazywaniu informacji. Obejmuje ona urzadzenia
do nagrywania, systemy komunikacyjne, systemy komputerowe (w tym sprzet i oprogramowanie
oraz dane), jak tez inne urzadzenia elektroniczne [MSRF 315 2005, s. 370].
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Wejscie

Procedury przetwarzania

Komputerowe procedury komputerowego
kontroli ogdélnych i programowanej kontroli

zastosowania

' '

Sprawozdania Wyjscie przetworzonych
wyjatkéw transakcji 1 sprawozdan
PéZniejsze Kontrole uzytkownika

postgpowanie nad zapewnieniami

tradycyjne (r¢czne) (assertions)

Rys. 1. Przeglad kontroli komputerowych
Zrédto: [Boynton, Johnson i Kell 2001, s. 372].

Kontrole ogélne (general controls) ustanawiane sa na poziomie jednostki w odnie-
sieniu do wszystkich eksploatowanych w niej systeméw uzytkowych (aplikacji).
Kontrole zastosowania (application controls) odnoszone sa do poszczegdlnych
systeméw uzytkowych, w tym do IS rachunkowos$ci [Boynton, Johnson i Kell
2001, s. 337-338]. Rys. 1 ilustruje wage kontroli komputerowych niezaleznie od
metod na wejsciu, organizacji danych, ich przetwarzania lub innych urzadzen na
wyjsciu, np. gdy zlecenie sprzedazy zostaje wprowadzone do komputera, program
akceptuje dane i poddaje je wielu r6znym kontrolom edycyjnym (m.in. kontroli
waznoS$ci numeru pozycji, danych klienta, osiagnigcia limitu kredytowego przez
klienta). Przeznaczeniem kontroli zastosowania jest dostarczanie kierownictwu
racjonalnej pewnosci, ze w technologii informacji (IT) zapisuje si¢, przetwarza
i raportuje dane, stosownie do specyficznych zastosowan. R6zne kontrole zastoso-
wania sg zazwyczaj uzywane do operacji sprzedazy, w tym dokumentowanej para-
gonami gotéwkowymi, zakupdw, kontroli inwentaryzacyjnych, wyptat. Rezultat
przetwarzania komputerowego i kontroli aplikacji jest podwdjny: 1) komputer
generuje na wyjsciu transakcje i sprawozdania, ktére w niektérych systemach
po przetworzeniu begda przedmiotem kontroli r¢cznych, np. przeglad nadzorczy
przez uzytkownika systemu, 2) system wytwarza raporty wyjatkéw, z ktérych
jedne moga si¢ ukazywac na ekranie, np. sprawdzenie edycyjne waznos$ci numeru
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klienta, inne moga by¢ drukowane, np. transakcje w zbiorze, w ktérym klienci
przekroczyli limit kredytowy. W kazdym z tych przypadkéw nalezy zwrdécié
uwage na wyjatki odnotowane przez komputer. Skuteczno$¢ kontroli zalezy od
zaprogramowanych kontroli aplikacji i nastgpujacych po nich czynnos$ci manual-
nych. Wazne sa réwniez kontrole ogdlne rozwoju i zmian w programie, operacji
komputerowych, dostgpu do programéw i danych. Reprezentuja one wyzszy
poziom kontroli zapewniajacych o konsekwentnym i skutecznym dziataniu indy-
widualnych aplikacji komputerowych [Boynton, Johnson i Kell 2001, s. 372-373].

3. Wplyw technologii informacji na elementy kontroli wewnetrznej
w modelu COSO

Przeglad kontroli komputerowych utatwia zrozumienie aspektéw IT kazdego
z pieciu elementéw kontroli wewngtrznej rozréznianych w modelu COSO.
Srodowisko kontroli jest specyficznym sktadnikiem tak dla recznego, jak i kompu-
terowego przetwarzania danych, a jego komponenty sa niezalezne od technicz-
nych §rodkéw wprowadzonych do systemu informacyjnego jednostki. Ocena
ryzyka odgrywa szczegdlna rolg w §rodowisku informatycznym ze wzglgdu na
liczne zagrozenia, ktérym nalezy stawi¢ czota. Systemy IT niosg z soba wiele
korzysci i ryzyko, a ich u§wiadomienie pozwala lepiej zrozumie¢ wage kontroli
wewnetrznej w Srodowisku IT. Wazniejsze rodzaje ryzyka ujeto w tabeli 1.
Gtéwne korzySci systeméw IT i zarzadzania nimi polegaja na tym, ze moga
zapewni¢ wigksza precyzje w przetwarzaniu niz systemy reczne, gdyz jednakowo
poddaja wszystkie transakcje takim samym kontrolom i moga dostarczy¢ kierow-
nictwu skuteczniejszych §rodkéw do nadzoru, przegladu i analiz dziatalnoSci
w postaci szybciej sporzadzanych sprawozdain finansowych [Boynton, Johnson
i Kell 2001, s. 370-372 oraz MSRF 315 2005, s. 381]. Wiele rodzajéw ryzyka
jest kontrolowanych przez nawarstwiajace si¢ procedury kontrolne, tj. takie,
w ktorych jeden zestaw jest przeznaczony do kontroli przetwarzania transakcji,
podczas gdy inny do kontroli systeméw i programéw kontrolujacych i przetwa-
rzajacych te transakcje. Ocena ryzyka powinna objac¢ rozwazenie réznych jego
rodzajéw powiazanych z IT. Zarzad powinien zaprojektowac systemy informacji
i kontroli, ktére ztagodza problemy zwiazane z udziatem IT w redukowaniu trady-
cyjnego podziatu obowiazkdw. Jesli ustanowi i wdrozy dobry system ogdélnych
kontroli, wiele rodzajéw ryzyka bedzie zmniejszonych do poziomu mozliwego do
opanowania. W oszacowaniu ryzyka zarzad powinien wykaza¢ si¢ specjalnym
podejsSciem do ryzyka powstatego wskutek zmienionych okoliczno$ci, np.: zmian
w Srodowisku operacyjnym, nowego personelu, nowych i odnowionych systemow
informacji, szybkiego wzrostu, nowych technologii, linii, wyrobéw, dziatan,



12 Ewa Wiktoria Babuska

restrukturyzacji, operacji zagranicznych i sprawozdan finansowych w rachunko-
wosci [Boynton, Johnson i Kell 2001, s. 334].

Wptyw IT na systemy informacji i komunikacji uwidocznit si¢ w zmianie
formy przechowywania i przekazywania wiedzy i danych. Przeptywajace przez
systemy informacyjne zbiory informacji sa w rzeczywistoSci niematerialnymi
elementami tych systemdw, ich materialna postacia sa no$niki, na ktérych dane sa
utrwalone. Naleza do nich wydruki, dyski, taSmy magnetyczne. Informacje musza
by¢ przyjete, przetworzone i przekazywane tak, aby ich wewngtrzni i zewnetrzni
uzytkownicy mogli z nich w petni skorzystaé. Wazne jest zapewnienie przejrzy-
stego §ladu transakcji w systemach IT, gdzie ewidencja dokumentujaca zdarzenia
moze by¢ zatrzymywana przez krotki czas. Np. systemy on-line zwykle stwarzaja
unikalny numer transakcji, ktéry moze by¢ uzyty do ustalenia Sladu transakc;ji’.
Audytorzy uzywaja go w dochodzeniu oraz zapewnianiu o istnieniu transakcji
[Boynton, Johnson i Kell 2001, s. 335]. W ramach monitorowania cztonkowie
zarzadu, komitetu audytu i kierownictwa rachunkowos$ci §wiadomi réznego
ryzyka zwiazanego z I'T powinni na biezaco §ledzi¢ dokonania kontroli w Srodo-
wisku IT. Komitet audytu moze tez obciazy¢ audyt wewngtrzny okresowymi
przegladami ryzyka IT i obowiazkowymi ich kontrolami [Boynton, Johnson i Kell
2001, s. 348].

W najsilniejszym stopniu wptyngta technologia informacji na czynnos$ci
kontrolne wiazace si¢ z przetwarzaniem danych w tym §rodowisku. Czynnosci te
sktadaja si¢ z zasad i procedur dostarczajacych okreslonych zapewnien odno$nie
do wykonywania dyrektyw zarzadu. Wptyw IT jest na tyle duzy, ze uzasadnia
rozpatrywanie struktury kontroli wewngtrznej w Srodowisku informatycznym,
szczegllnie rachunkowosci, tylko pod katem tego jednego elementu, co moze
prowadzi¢ do pewnej modyfikacji struktury, efektem ktoérej jest podziat na
kontrole ogdlne i zastosowan jako pochodnych dziatan zwiazanych z przetwarza-
niem danych w §rodowisku IT. Dziatania te, obok czynnosci zwiazanych z prowa-
dzeniem ksiag rachunkowych, stanowia jeden z dwdch rodzajéow dziatafi kontrol-
nych wyréznianych w §rodowisku IT. Czynnos$ci kontrolne dotyczace prowadzenia
ksiag odnosza si¢ do zasad i procedur powiazanych z systemem rachunkowosci
i jej podstawowym celem, tj. sporzadzaniem sprawozdan finansowych. Naleza
do nich znane w systemach rgcznych praktyki, np.: opracowanie i wtasciwe
prowadzenie dokumentacji i ksiag, rozdzielenie funkcji niezgodnych, stosowanie
upowaznieft do przeprowadzania i zatwierdzania operacji, odpowiednie zabez-
pieczenie zasobow, prawidlowa wycena pozycji sprawozdan finansowych [Idzi-

3 Slad rewizyjny (audit trail) jest to zdolnos¢ przesledzenia, na podstawie dokumentaciji,
wszystkich zapiséw dotyczacych danej transakcji, az do jej poczatkowego salda lub zZrédta; umoz-
liwiajaca stwierdzenie, w jaki sposéb powstaly obecne salda, Sciezka rewizyjna stanowi podsta-
wowy element kontroli wewnetrznej” [Patterson 2002, s. 433].
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kowska 2002, s. 112-113]. Zastosowanie technologii informacji w rachunkowosci
narzuca konieczno$¢ wprowadzenia radykalnych zmian w powiazanym z nia
systemie kontroli wewngtrznej, o czym przesadzaja iloSciowe i jakoSciowe zwigk-
szenia elementéw informacyjnych i proceduralnych rachunkowosci, co oznacza
wzrost stopnia ztozonoSci nie tylko samych elementéw systemu kontroli, ale tez
zwiazkow i zaleznosci wystgpujacych migdzy nimi. Zmodyfikowany schemat
kontroli wewnetrznej w §rodowisku IT, z wyeksponowaniem czynnosci kontro-
Inych jako gtéwnego elementu, i dalszym ich podziatlem na czynnoS$ci zwiazane
z prowadzeniem ksiag rachunkowych i przetwarzaniem danych w srodowisku IT
wraz z koncowym podziatem tych ostatnich na kontrole ogdlne i zastosowania
przedstawia rys. 2.

ELEMENTY STRUKTURY

Srodowisko kontroli

CzynnoSci zwigzane

Oszacowanie ryzyka z prowadzeniem ksiag

rachunkowych
Czynnosci kontrolne - E— Kontrole
Zynnosci zwiazane ogblne
Z przetwarzaniem
Informacja i komunikacja danych w Srodowisku < .
informatycznym ontrole
zastosowania

Monitorowanie

Rys. 2. Struktura systemu kontroli wewngtrznej w Srodowisku informatycznym
rachunkowosci

Zrédto: opracowanie whasne na podstawie: [Idzikowska 2002, s. 113].

Ukazana zmiana struktury kontroli wewnetrznej w §rodowisku informa-
tycznym rachunkowosci jest konsekwencja specyficznych cech tego Srodowiska
i szczegblnego zagrozenia wiarygodnosci danych wymagajacych znaczacego
rozbudowania czynnosci kontrolnych, a w §lad za tym zastosowanych rodzajow
i metod kontroli. Czynnosci kontroli w §rodowisku IT powinny by¢ poprzedzone
wlasciwym podziatem obowiazkéw uwazanym za krytyczny aspekt kontroli ogdl-
nych. Kontrole ogélne prezentuje tabela 2.

Wsréd kontroli ogélnych wyrdznia si¢ zazwyczaj: kontrole organizacyjne
i operacyjne (w nich miesci si¢ podziat obowiazkéw), kontrole rozwoju systeméw
i dokumentacji, kontrole hardware (sprzgtu) i systeméw software (oprogra-
mowania), kontrole dostgpu, kontrole danych i kontrole procedur. Podziat



14

Ewa Wiktoria Babuska

Tabela 2. Ogodlne kontrole nad komputerowymi systemami informacyjnymi

Rodzaj kontroli

Cel (przeznaczenie) kontroli

Zakres kontroli (obszary zagadniefi)

— wykrywa si¢ i koryguje bledy
W przetwarzaniu

— zapewnia si¢ ciaglo$¢ operacji
w przypadku fizycznej kata-
strofy lub uszkodzenia (zepsu-
cia si¢) komputera

Kontrole okreslenie organizacyjnych ram |- zasady i procedury wykonywania funkcji
organizacyjne |dzialania systeméw informa- kontrolnych
ioperacyjne |cyjnych (IS), tj. zorganizowanie |- odpowiedni podzial niekompatybilnych
(zarzadcze) i zarzadzanie tymi systemami funkcji (np. sporzadzanie danych wej-
Sciowych dotyczacych transakcji, progra-
mowanie oraz operacje komputerowe)
Kontrole dostarczenie wystarczajacej — autoryzowanie, zatwierdzanie, testowa-
rozwoju syste- | pewnosci, ze: nie, wdrazanie, dokumentowanie nowego
moéw i doku- |- oprogramowanie systemowe oprogramowania systemowego oraz jego
mentacji jest opracowywane lub uzy- modyfikacji
wane za odpowiednia zgoda — testowanie, konwersja, wdrazanie, doku-
i nastepuje to w sposéb efek- mentowanie nowych lub zaktualizowa-
tywny nych systeméw uzytkowych
— systemy uzytkowe sa opraco- |- zmiany programowe (uzytkowe)
wywane i serwisowane pod — zakup systeméw uzytkowych od stron
nadzorem i dziataja wydajnie trzecich
Kontrole dostarczenie wystarczajacej — podwdjny odczyt (dual read)
hardware pewnosci, ze: — sprawdzenie czg¢Sciowe (partity check)
1 systemow — wykrywa si¢ bledy w dziataniu |- sprawdzenie echowe (echo check)
software urzadzen (aparatury) — czytanie po pisaniu (read after write)
programéw — programy sa wykorzystywane |- autoryzowanie celéw i programow
(eksploatacji wylacznie do zatwierdzonych
systemow) celow
— uzywa si¢ tylko zatwierdzonych
programow
Kontrole dostarczenie wystarczajacej — dostep do sprzgtu komputerowego
dostepu pewnosci, ze: — dostep do oprogramowania systemowego
— dostep do danych i programéw | — dostep do dokumentacji systeméw
maja wylacznie upowaznieni — dostep do danych i programéw
pracownicy — dostep do operacji komputerowych
— dostep do operacji komputero-
wych maja wylacznie upowaz-
nieni pracownicy
Kontrole dostarczenie wystarczajacej — autoryzowanie transakcji
wprowadzania | pewnosci, ze: — operacje komputerowe (obstuga kom-
danych i ope- |- do systemu wprowadza si¢ puteréw), otrzymywanie i wySwietlanie
racji kompute- | wylacznie autoryzowane wszystkich danych, ktére maja by¢
rowych transakcje przetworzone, ksiggowanie wszystkich

danych wejsSciowych, wysledzenie
btedéw przetwarzania, weryfikowanie
odpowiedniej dystrybucji na wyjsciu

— kontynuacja operacji komputera przez:
uzycie pamigci off-premise dla waznych
plikéw, programéw i dokumentacji,
fizyczne zabezpieczenia przeciwko
zagrozeniom Srodowiskowym, plany
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cd. tabeli 2

Rodzaj kontroli|  Cel (przeznaczenie) kontroli Zakres kontroli (obszary zagadnieri)

zatrzymywania formalnego zapisu

i odzyskiwania danych, uzycia urza-
dzen wspomagajacych zlokalizowa-
nych w innym miejscu; zabezpieczenia
ciaglosci przetwarzania polegaja m.in.
na przechowywaniu poza siedziba kopii
zapasowych danych i programéw, moz-
liwosSci przetwarzania poza siedziba na
wypadek zdarzen losowych

Zrédto: opracowanie whasne na podstawie: [Boynton, Johnson i Kell 2001, s. 338-342].

obowigzkéw w organizacji IT powinien zapewniaé wyrazne linie gtéwnych
uprawnien i odpowiedzialnosci dla kazdego stanowiska, co ukazuje rys. 3.

Menedzer IT (kierownik, szef IT)

wykonuje catosciowe kontrole, tworzy krétko- i dlugoterminowe plany oraz zatwierdza systemy

Dziat Rozwoju Systeméw

analityk systemow — ocenia istniejace systemy, projektuje nowe systemy, przedstawia systemy

w og6lnym zarysie i przygotowuje szczegdtowe wskazania dla programistow

programista — sporzadza logiczne diagramy programéw komputerowych, rozwija i dokumentuje
programy oraz znajduje i usuwa defekty programéw

Dziat Operacji

operator komputerowy — obstuguje hardware i wykonuje program zgodnie z instrukcjami dziatania
bibliotekarz — opiekuje si¢ dokumentacja systeméw, programami i zbiorami danych
administrator sieci — planuje i utrzymuje sieci faczacych si¢ programéw i zbioréw danych

Dziat Kontroli Danych

grupa kontroli danych — dziala jako powiazanie z departamentami uzytkownikéw i monitoruje
wejscie danych, przetwarzanie i wyjscie

administrator bazy danych — projektuje zawarto$¢ i organizacj¢ bazy danych oraz kontroluje do niej
dostep i uzywanie bazy danych

Dziat Zabezpieczenia Informacji

administrator zabezpieczen — zarzadza bezpieczefistwem systemow IT, tacznie z hardware i software,
monitoruje dostep do programéw i danych oraz Sledzi zatamania si¢ zabezpieczen

Rys. 3. Gtéwne odpowiedzialnosci dla kazdego stanowiska w ramach departamentu
(dziatu) IT

Zrédto: opracowanie whasne na podstawie: [Boynton, Johnson i Kell 2001, s. 339].
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Tabela 3. Kontrole zastosowania (aplikacyjne)

Grupy Cele (przeznaczenie) Zakres (obszar) kontroli i szczegétowe
kontroli kontroli rodzaje kontroli
Kontrole | Dostarczanie wystarczaja- | Kontrole poprawnej autoryzacji (authorization)
wejscia cej pewnosci, ze s3 wykry- | generalnej i szczeg6lnej przy przetwarzaniu bez-
(wprowa- | wane i zglaszane btedy posrednim i wsadowym (on-line data processing,
dzania w danych wejSciowych batch processing)
danych) wprowadzanych do kompu- | Kontrole nad przeksztalceniem danych wejsciowych
input tera; tj. ze dane sg zatwier- | (conversion of input data) obejmujace:
controls dzane, przeksztatcane 1) kontrole weryfikacyjne (verification controls)
i zapisywane w plikach, 2) edycje komputerowa (computer editing) w tym:
nie sa pomijane, dodawane — sprawdzenie braku danych (missing data check)
jako fikcyjne, dwukrotnie — sprawdzenie waznoS$ci charakteru zapisu (valid
wprowadzane, zmieniane charakter check)
oraz ze niewtasciwe dane — sprawdzenie (wystarczalnoSci) limitu (limit
sa odrzucane, poprawiane, [reasonableness] check)
a w razie potrzeby na nowo — sprawdzenie waznoS$ci znaku (valid sign check)
niezwlocznie wprowadzane — sprawdzenie waznosci kodu (valid code check)
do systemu — cyfra sprawdzajaca (check digir),
3) poprawa biedu (error correction)
Kontrole | Dostarczanie wystarczaja- | Kontrole programowane wtaczone w software indy-
przetwa- cej pewnosci, ze prze- widualnych zastosowan obejmujace:
rzania twarzanie komputerowe — liczby kontrolne (control totals)
(i zbioréw | zostato dokonane zgodnie | — etykietki identyfikacyjne plikéw (file identifica-
danych) z intencja dla poszcze- tion labels)
processing | gdlnych aplikacji, tj. ze — sprawdzenie limitu i racjonalnosci (limit and
controls dane sa chronione przed resonableness check)
zagubieniem, przeocze- — raport przed-i-po (before-and-after report)
niem, dodawaniem czego§ | — testy nastgpstwa (sekwencji) (sequence tests)
do nich, duplikowaniem — dane przedstawiajace Slad procesu przetwarzania
i zmiang podczas przetwa- (process tracing data)
rzania
Kontrole | Dostarczanie wystarczaja- | Doktadno$¢ rezultatu przetwarzania dotyczy uaktu-
wyjScia cej pewnosci, ze rezultaty alnionych plikéw czytelnych komputerowo i wydru-
(informa- | przetwarzania sa poprawne | kow wyjScia; cel ten spetniany jest poprzez:
cji wyni- | i ze tylko upowaznieni — uzgodnienie liczb (kwot, sum) (reconciliation
kowych) pracownicy otrzymuja dane of totals)
output wyjsciowe w ustalonych — poréwnanie z dokumentami Zrédtowymi (compa-
controls terminach; kontrole doty- rison to source documents)
cza adekwatnos$ci uzyska- — wizualne skanowanie (visual scanning),
nych informacji wzglgdem | osoby kontrolujace zazwyczaj utrzymuja kontrole
danych wejsciowych nad udostgpnianiem danych wyjsciowych; aby uta-
i weryfikacji uprawnien twié kontrole nad dysponowaniem danymi wyjscio-
do odczytu i korzystania wymi dokumentacja systemow powinna zawieraé
z informacji sprawozdawcza karte dystrybucji

Zrédto: opracowanie whasne na podstawie: [Boynton, Johnson i Kell 2001, s. 344-346].
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Podziat obowiazkéw w ramach komérki IT oraz pomigedzy nia a komdrkami
uzytkujacymi powinien by¢ poprawny. Wiele funkcji, jak: rozwéj systeméw,
operacje, kontrole danych, administracja zabezpieczeni, powinno by¢ podzie-
lonych. Dziat IT nie moze poprawiaé¢ danych przekazanych przez dziaty uzyt-
kujace i musi by¢ od nich organizacyjnie niezalezny. StaboSci ogélnych kontroli
organizacyjnych i operacyjnych zazwyczaj wplywaja na wszystkie zastosowania
(aplikacje) IT. Kontrole zastosowania odnosza si¢ do programéw dzialajacych
w komputerowych systemach informacyjnych lub do przebiegu aplikacyjnych
procesOw przetwarzania, w tym rowniez zastosowanych w Srodowisku infor-
matycznym rachunkowosci. Kontrola wewngtrzna ma w tym wypadku postuzyé
si¢ metodami i procedurami kontrolnymi w odniesieniu do przebiegu proceséw
,swejScia”, ,,przetwarzania” i ,,wyjScia”. Odpowiednio do tego wsréd kontroli
zastosowania wyrdznia si¢ trzy grupy znanych kontroli ukazanych w tabeli 3.

Mozna réwniez wskazaé, ze ustalenie zasad i procedur zwiazanych z kontro-
lami na poziomie jednostki (ogélnymi) i z kontrolami systeméw uzytkowych
(aplikacyjnymi) oraz z bezpieczeinstwem zasobéw informatycznych jest zdeter-
minowane mozliwymi do wyodrgbnienia funkcjami, celami i zadaniami kontroli
w Srodowisku IT.

4. Funkgcje, cele i zadania kontroli w Srodowisku IT

Funkcje, cele i zdania kontroli w Srodowisku IT sa uwzglgdniane we wszyst-
kich mniej lub bardziej rozbudowanych klasyfikacjach kontroli dokonywanych
w tym Srodowisku (tabela 4).

Wyszczegdlnione w tabeli 4 funkcje, cele i zadania kontroli rozstrzygaja
o ustalaniu zasad i procedur odnoszacych si¢ do kontroli ogélnych realizowa-
nych na poziomie jednostki oraz do kontroli zastosowania dotyczacych systemu
uzytkowego. Mozna tez wskaza¢, wynikajace z innych sposobéw klasyfikacji,
rézne typy i rodzaje kontroli mozliwe i warte wprowadzenia w ramach kontroli
wewngtrznej systeméw informatycznych, jak np. podziat: wedtug celéw — na
kontrole finansowe i niefinansowe, wedtug relacji do zagrozeii — na prewencyjne,
detekcyjne i korekcyjne, a wedtug architektury systemu — na kontrole przetwa-
rzania wsadowego, przetwarzania bezposredniego, baz danych, sieci komputero-
wych i stanowisk autonomicznych. Jednak podziat na kontrole ogdlne i kontrole
zastosowania, dokonany z punktu widzenia usytuowania w jednostce procedur
kontrolno-rewizyjnych, jest dominujacy. Jest to podziat dwupoziomowy obej-
mujacy kontrole ustanawiane na poziomie jednostki gospodarczej oraz kontrole
wystepujace na poziomie systemu informatycznego rachunkowosci. Podziat ten
umozliwia charakterystyke obu rodzajéw kontroli i dobrze odzwierciedla istote
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Tabela 4. Funkcje, cele i zadania kontroli w Srodowisku informatycznym

Funkcje Cele i zadania

Odpowiedzialnos¢ za kontrolg |— wykonywanie nadzoru nad tworzeniem i dystrybucja infor-
macji oraz zasobami systemu informacyjnego

Rozwdj i reprodukcja zasobéw | — zaspokajanie potrzeb jednostki przez system informatyczny

systemu informatycznego — zapewnienie sprawnego wdrazania systemu informatycznego

— zapewnienie sprawnego uzytkowania systemu

— zapewnienie sprawnos$ci procesu rozwoju i reprodukcji
zasob6w systemu

Przetwarzanie danych — zaspokajanie biezacych i przysztych potrzeb uzytkownikéw
i wykorzystywanie zasobow informacji
systemu informatycznego — zapewnienie sprawnego wykorzystania zasobéw systemu
— zapewnienie wiarygodnosci systemu informatycznego
Zabezpieczenie systemu — zapewnienie nalezytego podziatu niekompatybilnych funkcji
wewnatrz jednostki

— zapewnienie wytacznie uprawnionego dostgpu do zasobow
systemu informatycznego

— zapewnienie fizycznego zabezpieczenia zasobow systemu
informatycznego przed nieupowaznionym dostgpem oraz
przypadkowymi lub rozmy$lnymi uszkodzeniami lub
stratami

— zapewnienie mozliwos$ci odzyskiwania lub odtwarzania
procesOw przetwarzania w przypadku ich przerwania

— zapewnienie mozliwo$ci podtrzymania i odtworzenia naj-
wazniejszych dla uzytkownika proceséw przetwarzania,
ktére ulegty przerwaniu

Kontrola wewngtrzna — zapewnienie wlasciwego przebiegu procesu wprowadzania
w ramach systemu danych, przetwarzania i generowania informacji
informatycznego — zapewnienie wlasciwego przetwarzania danych statych

i technologicznych oraz przechowywania danych

Zrédto: opracowanie wlasne na podstawie: [Idzikowska 2002, s. 117].

funkcjonowania rachunkowos$ci w §rodowisku informatycznym, a takze utatwia
biegtym rewidentom badanie kontroli wewngtrznej w tym Srodowisku [Idzi-
kowska 2002, s. 114-116]. Podobne zagadnienia traktowane sa jako nieodzowne
przy opracowywaniu planéw kontroli w Srodowisku IT i moga postuzy¢ za wzorce
do ich tworzenia w danej jednostce.

5. Zakonczenie

Kontrola wewngtrzna w §rodowisku informatycznym zostata przedstawiona
gléwnie z wykorzystaniem aspektéw IT wkomponowanych w elementy kontroli
wewnetrznej modelu COSO, ze wzgledu wiodaca jego role w tworzeniu ogol-
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nych ram kontroli wewnetrznej. Zaprezentowanie ujecia IT w modelu COSO nie
wyczerpuje wielu innych projektéw i propozycji podziatu kontroli wewngtrznej
istniejacych w Srodowisku informatycznym, w tym specyficznych modeli odno-
szacych si¢ wylacznie do kontroli informatycznych, takich jak modele SAC
i eSAC (IIA), model COBIT (ISACA), czy model SysTrust (AICPA i CICA).
Przedstawiony podziatl kontroli w Srodowisku IT na kontrole ogdlne i kontrole
zastosowania ukazuje range i wzrastajace znaczenie kontroli informatycznych
w ramach systemow kontroli wewngtrznej kazdej jednostki.
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Streszczenie

W artykule przedstawiono kontrol¢ wewngtrzna w Srodowisku informatycznym
zgodnie z modelem COSO i podkre§lono znaczenie tej kontroli dla systeméw kontroli
wewngetrznej jednostek. Kontrola ta zostata ukazana na podstawie aspektow IT wyste-
pujacych w elementach kontroli wewngtrznej. Wyjasniono tez kontrole ogdlne i kontrole
zastosowania jako gtéwne kontrole przetwarzania informacji. Na koricu przedstawiono
funkcje, cele i zadania kontroli w Srodowisku IT.

Stowa kluczowe: technologia informacyjna, systemy informacyjne, kontrola wewngtrzna,
kontrole procesu przetwarzania, kontrole ogdlne, kontrole zastosowania.

COSO Model-based Control of an IT Environment

The article presents internal control in an IT environment done in accordance with the
COSO model and emphasises the importance of the control to an entity’s internal control
systems. The paper describes the key components of internal control including relevant
IT aspects. It also explains general and application controls employed as the main infor-
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mation processing controls. The final section characterises the functions, objectives and
control tasks in the IT environment.

Keywords: information technology, information systems, internal control, information
processing controls, general controls, application controls.



