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Kluczowe wskazniki ryzyka
w procesie zarzgadzania

w warunkach ryzyka
operacyjnego w banku

Streszczenie

Ryzyko operacyjne definiowane jest jako mozliwo$¢ poniesienia strat na skutek stoso-
wania wadliwych systemoéw, niepoprawnych procedur, btedéw popetnianych przez ludzi,
awarii technicznych oraz zdarzen zewnetrznych. Metody pomiaru ryzyka operacyjnego
s3 odmienne od technik majacych zastosowanie do innych rodzajéw ryzyka. Specyfika
ryzyka operacyjnego oraz trudny do oszacowania wpltyw na poziom osigganego dochodu
znacznie komplikujg pomiar jego poziomu. W zwigzku z tym w szacowaniu poziomu
ryzyka operacyjnego pojawia si¢ tendencja do cato§ciowego podejScia do zarzgdzania
ryzykiem operacyjnym rozumianego jako potaczenie jakoSciowego szacowania ryzyka,
podejScia iloSciowego oraz wykorzystania kluczowych wskaznikéw ryzyka (KRI). Giéw-
nym celem artykutu jest analiza najwazniejszych aspektéw zwigzanych z wykorzystaniem
KRI w procesie zarzadzania ryzykiem operacyjnym. Przyjetemu celowi podporzadko-
wana zostala struktura artykutu. Kolejno przeanalizowano definicjg, charakterystyke,
zastosowania oraz sposoby kwantyfikacji KRI.

Stowa kluczowe: ryzyko, ryzyko operacyjne, metody pomiaru ryzyka, kluczowe wskaz-
niki ryzyka KRI.
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1. Wstep

Zagadnienia zwigzane z ryzykiem operacyjnym zaczety przyciggaé uwage
przedstawicieli Swiata finanséw i ekonomii po upadku banku Barings w 1995 r.
[Cruz 2002, s. 1]. Od tego czasu mozna zaobserwowac znaczny wzrost zaintereso-
wania tym rodzajem ryzyka.

Gtéwnym celem publikacji jest analiza najwazniejszych aspektéw zwigzanych
z wykorzystaniem kluczowych wskaznikéw ryzyka (KRI) w procesie zarzg-
dzania ryzykiem operacyjnym. Wskazniki te sa miarg wrazliwosci instytucji na
zagrozenia zwigzane z analizowanym rodzajem ryzyka [Jamson 2002, s. 4]. KRI
wystepuja w postaci statystyk odzwierciedlajacych dane empiryczne z poszczegdl-
nych okreséw. Stuza do monitorowania ekspozycji na ryzyko i — co najistotniejsze
—umozliwiaja podjecie dziatafi wyprzedzajacych, szczegdlnie chronigcych przed
najbardziej dotkliwymi zdarzeniami operacyjnymi.

2. Definicja ryzyka operacyjnego

Réznorodno$¢ definicji ryzyka operacyjnego jest ograniczona przez dwa
skrajne ujecia. Pierwszym z nich jest bardzo waska definicja ryzyka operacyjnego.
Zgodnie z tg koncepcja ryzyko operacyjne definiowane jest jako zaburzenia dzia-
falnoSci operacyjnej firmy spowodowane czynnikami wewngtrznymi [Marshall
2001, s. 25]. Przeciwnym biegunem jest definicja okreslajaca ryzyko operacyjne
jako kazdy rodzaj ryzyka niezaliczany do ryzyka rynkowego lub kredytowego
[Goodhart 2001, s. 4]. Pierwsze z tych podejs¢ utatwia oszacowanie ryzyka, ale
pomija wazne jego aspekty (np. zwiazane z wptywem zdarzen zewngtrznych).
Druga — negatywna — definicja jest natomiast niejednoznaczna, co powoduje
trudno$ci w identyfikacji ryzyka. Definicja ta moze by¢ przydatna do szacowania
ryzyka w kontekScie alokacji kapitatu [Allen i Bali 2004, s. 15].

Z uwagi na niedoskonalosci skrajnych ujeé wigkszo$¢ autoréw definiuje ryzyko
operacyjne w obszarze pomiedzy tymi biegunami [Marshall 2001, s. 25]. Bazy-
lejski Komitet ds. Nadzoru Bankowego traktuje ryzyko operacyjne jako mozli-
woS§¢ poniesienia strat na skutek stosowania niewystarczajacych lub wadliwych
systemOw, niepoprawnych procedur i metod dziatania, btedéw popetnianych
przez ludzi, awarii technicznych oraz zdarzen zewnetrznych [Jorion 2007, s. 553].
Zgodnie z ta koncepcja wyrdzni¢ mozna nastepujace kategorie czynnikéw ryzyka:

— procesy — kategoria strat poniesionych w wyniku bledéw w przyjetych
procedurach, niedostatecznej liczby istniejacych procedur lub ich braku. Straty
z tej kategorii nie sg skutkiem celowych dziatan. Mogg by¢ nastgpstwem ludzkich
btedéw lub postepowania niezgodnego z obowigzujacymi procedurami;
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— ludzie — Zrédtem tego rodzaju ryzyka sg celowe lub niezamierzone dziatania
bytych lub obecnych pracownikéw na szkodg pracodawcy [Bourque 2003, s. 5];

— systemy — kategoria ta odnosi si¢ do strat poniesionych w wyniku awarii
systemow telekomunikacyjnych i informatycznych, w tym takze oprogramowania.
Straty z tej kategorii nie sg skutkiem celowych dziataf [Harmantzis 2004, s. 3];

— zdarzenia zewngtrzne — kategoria ta obejmuje straty zaistniate w wyniku
oddziatywania na instytucje czynnikdw zewnetrznych.

Tabela 1 zawiera wyszczeg6lnienie rodzajéw ryzyka w kontekscie przytoczonej
definicji.

Tabela 1. Kategorie ryzyka operacyjnego

Rodzaje ryzyka Definicja strat

Oszustwo wewnetrzne spowodowane przez osoby pochodzace z danej instytucji; sa one
nastepstwem kradziezy, przywtaszczenia lub tez omijania przepisow

Oszustwo zewngtrzne wywotane przez osoby trzecie; s3 nastepstwem kradziezy, przy-
wlaszczenia lub tez omijania przepisow

Praktyka kadrowa i bez- spowodowane dziataniami niezgodnymi z przepisami (prawem

pieczefistwo pracy pracy, przepisami BHP), Zadaniami odszkodowan za wypadki
w miejscu pracy lub wszelkiego rodzaju dziataniami dyskrymina-
cyjnymi

Klienci, produkty i dzia- | spowodowane nieumyslnie lub z powodu zaniedbah w zakresie
falno$¢ biznesowa zobowigzan w stosunku do okre§lonych klientéw albo wynikte
z konstrukeji produktéw

Uszkodzenia aktywow wynikle z uszkodzenia badzZ zniszczenia aktywow rzeczowych
w wyniku katastrof naturalnych lub innych wydarzen

Zaktécenia dziatalnoSci bedace nastgpstwem zakidcenia dziatalnosci i btedéw systemu
1 bledy systeméw
Dokonywanie transakcji, |powstate w wyniku btednego przeprowadzenia transakcji badz

dostawa oraz zarzadzanie |btednego zarzadzania procesem albo tez bedace nastgpstwem rela-
procesami cji z podmiotami biorgcymi udziat w transakcji lub dostawcami

Zrédto: opracowanie wiasne na podstawie [BCBS 2004, s. 224-225].

Odmienng definicje omawianego rodzaju ryzyka przedstawia J. King. Jego
zdaniem ryzyko operacyjne jest zagrozeniem wystgpienia niekorzystnych
odchylef od zaktadanego wyniku dziatalnoSci firmy w kontekScie jej dziatalnoSci
operacyjnej [King 2001, s. 7].

Przytoczone definicje maja charakter teoretyczny i stanowia podstawe do
tworzenia indywidualnych definicji ryzyka operacyjnego dostosowanych do
specyfiki dziatalnoSci poszczegdlnych instytucji. Tabela 2 zawiera kilka wybra-
nych definicji ryzyka operacyjnego funkcjonujacych w praktyce. Przytoczone
definicje zostaty wybrane w ten sposdb, by zaprezentowaé réznorodne ujecia
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ryzyka operacyjnego. Warto zwrdci¢ uwage na duzg réznorodno$¢ przyjetego
ujecia — czgS¢ firm przyjeta waska definicje ryzyka zgodng z zaleceniami Komi-
tetu Bazylejskiego, inne rozszerzyty ja np. o ryzyko utraty reputacji czy franchi-
singowe.

Tabela 2. Definicje ryzyka operacyjnego w duzych instytucjach miedzynarodowych

Instytucja Definicje ryzyka operacyjnego

Bank of America | Potencjalne straty bedace wynikiem dziatania ludzi, proceséw, wadliwych
technologii, kwestii prawnych, zdarzef zewnetrznych, interwencji nadzoru,
a takze utraty reputacji

Citigroup Ryzyko straty bedacej wynikiem nieadekwatnych lub wadliwych proceséw,
dziafania ludzi, systeméw oraz zdarzen zewnetrznych. Wedtug tej definicji
do ryzyka operacyjnego zalicza si¢ takze ryzyko utraty reputacji oraz ryzyko
franchisingowe

Deutsche Bank | Potencjalne straty wynikajace z relacji z pracownikami, zarzadzania projek-
tami, btedéw w dokumentacji i umowach z kontrahentami, awarii infrastruk-
tury, katastrof, dziatalno$ci oséb trzecich i relacji z klientami. Wedtug tej
definicji ryzyko operacyjne obejmuje réwniez ryzyko prawne i regulacyjne

Goldman Sachs | Ryzyko utraty reputacji, interwencji nadzoru lub finansowe konsekwen-

cje nieadekwatnych lub wadliwych systeméw i proceséw. Straty opera-

cyjne moga mie¢ przyczyng w mechanicznych i technologicznych wadach
systeméw lub infrastruktury zachodzacych w czasie zwyktej dziatalnoSci
biznesowej oraz na skutek zdarzen nadzwyczajnych, zaréwno wewngtrznych,
jak i zewnetrznych

HSBC Ryzyko straty wynikajacej z oszustwa, dziatalno$ci bez upowaznienia, btedu,
zaniedbania, nieefektywnoSci, awarii systeméw lub zdarzefi zewngtrznych

JP Morgan Chase | Ryzyko straty bedacej wynikiem nieadekwatnych albo niewtasciwych proce-
s6w, systemoéw, czynnika ludzkiego lub zdarzen zewnetrznych

Lloyd TSB Ryzyko operacyjne zdefiniowane jest wedtug wersji przyjetej przez Komitet
Bazylejski z uwzglednieniem ryzyka utraty reputacji

Morgan Stanley | Ryzyko straty spowodowanej niewtasciwym lub nieautoryzowanym roz-
liczeniem i wykonaniem transakcji, awariami systemow informatycznych
zaréwno wewnetrznych, jak i zewnetrznych, nieadekwatnoscig lub wadli-
woscig systemow kontrolnych. Definicja ta wiacza do ryzyka operacyjnego
ryzyko utraty reputacji i ryzyko regulacyjne

Swiss Re W sktad ryzyka operacyjnego wchodza: ryzyko aktywéw materialnych, ryzyko
technologiczne, ryzyko zwigzane z relacjami z otoczeniem, ryzyko kadrowe

Zrédto: opracowanie wiasne na podstawie [Corporate Governance Survey 2003, s. 20] i [Jajuga
i Jakébezak 2004].

Jezeli przyjrzymy si¢ uwaznie przytoczonym definicjom, okaze si¢, Ze obej-
mujg one bardzo szerokie spektrum ryzyka i uwzgledniajg takie przypadki, jak
oszustwo (ktére mozna odnie$¢ to nieadekwatnych systeméw i kontroli), ryzyko
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regulacyjne (zaréwno wadliwe systemy, jak i niewtaSciwe zarzadzanie), a takze
inne rodzaje ryzyka, od powodujacych bezposrednie straty klesk zywiotowych po
btedy administracyjne, ktérych Zrédiem jest brak odpowiednio wykwalifikowa-
nego personelu. Ryzyko operacyjne jest specyficznym rodzajem ryzyka wystepu-
jacym we wszystkich podmiotach dziatajacych na rynku.

Na podstawie analizy zaprezentowanych definicji mozna wysnu¢ wniosek
o trojwymiarowym charakterze ryzyka operacyjnego. W pierwszym wymiarze
ryzyko traktowane jest jako oczekiwane straty, ktére wynikaja ze zdarzefi prze-
widzianych przez instytucje. Straty te stanowig warto$¢ oczekiwang rozktadu
prawdopodobienstwa zagregowanych strat. Drugi wymiar ryzyka stanowig
straty nieoczekiwane, najcz¢sciej reprezentowane przez odchylenia standardowe
rozkfadu lub ich wielokrotno§¢. Ostatnig ptaszczyzng ryzyka operacyjnego sg
straty katastroficzne. Cho¢ czgstotliwo§¢ wystgpowania zdarzefi powodujgcych
takie straty jest niska, ich wplyw moze zagrozi€ istnieniu podmiotu [Strupczewski
2008, s. 414]. Wieloptaszczyznowa natura ryzyka operacyjnego oraz trudny do
oszacowania wptyw na osiggany dochdd znacznie komplikujg systematyczny
1 konsekwentny pomiar jego poziomu. W zwigzku z tym w celu jak najbardziej
precyzyjnego oszacowania poziomu ryzyka operacyjnego w praktyce gospodarczej
pojawia sie coraz silniejsza tendencja do catoSciowego podejScia do zarzadzania
ryzykiem operacyjnym, rozumianego jako potaczenie jakoSciowego szacowania
ryzyka, podejscia iloSciowego okreslajacego probabilistyczne miary ryzyka oraz
wykorzystania KRI [Orzet 2005, s. 7].

3. Kluczowe wskazniki ryzyka

Kluczowe wskazniki ryzyka definiowane sg jako zestaw parametréw, ktdre
z duzym prawdopodobienstwem odzwierciedlajg zmiany profilu ryzyka opera-
cyjnego! tego procesu [Orzet 2005, s. 4]. Wskazniki KRI majg wszechstronne
zastosowanie w szacowaniu ryzyka operacyjnego. Wykorzystywane s3 m.in. do
okreSlenia profilu ryzyka operacyjnego w metodologii OpVaR [Scandizzo 2005,
s. 253]. Wskazniki te wystepuja w postaci statystyk odzwierciedlajagcych dane
empiryczne z poszczegdlnych okreséw. KRI sg waznym narzedziem wykorzysty-
wanym w procesie zarzadzania ryzykiem operacyjnym, ufatwiajagcym monitoro-
wanie i kontrole ryzyka. Miara ta moze by¢ postrzegana jako wskaZnik ryzyka,
jezeli mozna jej uzywaé do pomiaru nastgpujacych elementéw:

! Profil ryzyka operacyjnego definiowany jest jako skala i struktura narazenia na ryzyko ope-
racyjne. Ustalenie profilu ryzyka w bankowosci dokonywane jest z wykorzystaniem m.in. posia-
danych informacji na temat zdarzen operacyjnych (w tym dotyczacych ich czestosci i dotkliwosci)
oraz informacji pochodzacych z wykorzystywanych narzedzi zarzadzania ryzykiem operacyjnym.
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— wielko§¢ narazenia na ryzyko (risk exposure indicators),

— efektywnos$¢ kontroli przeprowadzanych w celu redukcji narazenia na ryzyko
(control effectiveness indicators),

— efektywnoS¢ zarzadzania ryzykiem i skuteczno§¢ ustalonych schematow
dziatania (performance indicators) [IOR 2010, s. 1].

Charakterystyki poszczegdlnych grup wskaznikéw zostaly zaprezentowane
w tabeli 3. Statystyki te w gtéwnej mierze odzwierciedlajg finansowa strong¢ dzia-
falnoSci organizacji. Gtéwnymi technikami statystycznymi stuzacymi do analizy
tego typu danych sg analizy dyskryminacyjne oraz logitowe i probitowe [Sanyal

2005, s. 37].

Tabela 3. Charakterystyka wskaznikéw ryzyka

Grupa
wskaznikéw

Wskazniki narazenia
na ryzyko

Wskaznik efektywnosci
kontroli

Wskaznik efektywnosci
zarzadzania ryzykiem

Charakterystyka

Dostarczajq informacji
o wielkoS$ciach zagrozo-
nych ryzykiem opera-
cyjnym, wystepujacych
w danym czasie. Aby
zapewnic te informacje,
wskaznik ryzyka musi
wyraznie odzwierciedla¢
zagrozenie zwigzane

z dang wielkoscia, np.
liczba skarg konsumenc-
kich — powigzanych

z bledami procesowymi.
Zmiany w wartoSciach
tych wskaznikéw beda
wplywaty na stopief
narazenia na ryzyko
operacyjne, a w konse-
kwencji na ewentualng
strate operacyjng. Inne
przyktady tych wskazni-
kéw to: rotacja pracow-
nikéw, liczba biedow,
wirusow czy atakow
hakerskich

Dostarczajg informacji
o zakresie, w jakim
przeprowadzana kon-
trola osigga zalozone
cele, jak np. zapobiega-
nie stratom. Przykta-
dowymi wskaznikami
tej kategorii sg: liczba
wykrytych przypadkow
pomytek w identyfikacji
klientéw, co moze ozna-
czaé braki w kontroli
bezpieczenstwa danych;
liczba nieuprawnionych
wejs¢ do sieci firmy

w danym okresie, ktére
wskazuja na stabos¢
kontroli bezpieczefistwa
systeméw

Mierza wyniki i stopien
osiggniecia celu. Najcze-
Sciej sg rozpatrywane

w aspekcie finansowym
i ksiegowym, sg tez
odpowiednie do oceny
zarzadzania ryzykiem
operacyjnym w odnie-
sieniu do oceny osig-
gniecia celéw takich jak
zmniejszenie narazenia
na ryzyko. Przyktadem
wskaznika tej katego-
rii jest liczba godzin
przestoju systemu IT,
procent produktéw lub
transakcji, ktére zawie-
raja btedy

Zrédto: opracowanie wiasne na podstawie [IOR 2010, s. 1-2].

Wazna kwestig jest regularne omawianie KRI z osobami odpowiedzialnymi za
obszar dziafalnoSci, ktéry wskaZzniki maja identyfikowaé. Zapewni to aktualno§é
wskaznikdw oraz biezace informacje na temat mozliwych zmian w ich strukturze.
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Kryteria prawidtowego doboru KRI zaprezentowane zostaly w tabeli 4. Prawi-
dtowo przeprowadzony doboér wskaznikow powinien zapewnia¢ menadzerom
obiektywne sygnaty dotyczace zdarzen, ktére mogg zaktdci¢ dziatalnoSé firmy,
zanim sytuacja stanie si¢ krytyczna [Rowe 2003, s. 47]. Warunkiem koniecznym
skutecznoS$ci systemu zarzadzania ryzykiem operacyjnym wykorzystujacego KRI
jest wiaSciwa konstrukcja samego wskaznika. Z uwagi na nieodfaczny subiek-
tywizm wiekszoSci systeméw KRI pojawia si¢ konieczno§¢ skonstruowania
odpowiedniego kryterium doboru tego typu wskaznikéw. Powinny one speiniac
podstawowe kryteria w zakresie poréwnywalno$ci, efektywnosci oraz tatwosci
uzycia. Do gtéwnych kryteriéw zaliczy¢ nalezy: konieczno$¢ odzwierciedlania
obiektywnego pomiaru, a nie subiektywnej oceny, mierzalno$¢ w zdefiniowanych
momentach, przydatno$¢ z perspektywy procesow zarzadzania, podatno$¢ na
audyt, fatwos$¢ dokonywania pomiaru [Maderak 2010].

Tabela 4. Kryteria doboru wskaznika KRI

Kryterium

Skutecznosé

Poréwnywalno§¢

Latwos¢ uzytkowania

Opis

Wskaznik powinien:

— mie¢ zastosowanie do
minimum jednego obszaru
wystepowania ryzyka;

— by¢ mierzalny w okreslo-
nych punktach czasowych;
— odzwierciedla¢ obiek-
tywny pomiar, a nie
subiektywng ocene;

— §ledzi¢ co najmniej
jeden aspekt profilu strat

1 historii zdarzen;

— dostarczac przydatnych
informacji dotyczacych
procesu zarzadzania

Wskaznik powinien by¢:
— wyrazony iloSciowo lub
procentowo

— poréwnywalny w czasie,
— poréwnywalny

w ramach prowadzonej
dziatalnoSci,

— identyfikowany jako
poréwnywalny pomiedzy
poszczegdlnymi podmio-
tami

Wskaznik powinien by¢:

— niezawodnie dostepny
na czas;

— optacalny do monitoro-
wania;

— zrozumialy i przystepnie
przekazywany

Zrédto: opracowanie na podstawie [Davies i in. 2006, s. 7].

Pionierskie badania w zakresie wykorzystania wspétczynnikow KRI w zarza-
dzaniu ryzykiem operacyjnym we wspétpracy z kilkudziesigcioma instytucjami
finansowymi z catego §wiata przeprowadzito wspdlnie z firma RiskBusiness
stowarzyszenie Risk Management Association [Taylor i Davis 2003, s. 59].
Najistotniejszymi celami projektu, ktére w efekcie przeprowadzonych badan udato
si¢ osiagnad, byly [Finlay 2004, s. 32]:

— budowa zestandaryzowanego schematu implementacji KRI,

— stworzenie mapy ryzyka zawierajacej najistotniejsze obszary ryzyka opera-
cyjnego,
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— przygotowanie szczegdtowej specyfikacji dla poszczegélnych wskaznikow,

— poszukiwanie benchmarku, ktéry bedzie mdgt by¢ wykorzystany jako stan-
dard do poréwnywania firm lub w celu wskazania optymalnych wartoSci wskaz-
nikow.

W przypadku wykorzystania wskaznikow KRI w szacowaniu poziomu ryzyka
operacyjnego niezbedne jest przyporzadkowanie ich do poszczegélnych obszaréw
i kategorii ryzyka. Umozliwia to precyzyjny opis sytuacji przedsi¢biorstwa
z perspektywy narazenia na ryzyko w kazdym momencie i we wszystkich obsza-
rach jego dziatalno$ci?. Dodatkowg korzyscig z przypisania wskaznikéw KRI do
poszczegdlnych kategorii ryzyka jest uzyskanie mozliwosci §ledzenia ich zmien-
nosci. Z kolei przypisanie wskaznikow KRI do danej jednostki organizacyjnej
pozwala monitorowac jej sytuacje za pomocg obserwacji zmienno$ci wybranych
wskaznikéw. Oceng ryzyka mozna skwantyfikowac z wykorzystaniem jednego
z nastepujacych wzoréw [Orzet 2005, s. 5]:

_ANS
- S
Iub
S
K=%5+3°
gdzie:

NS — czynniki niesprzyjajace danemu przedsiewzigciu lub KRI niespelniajace
wyznaczonych limitéw,

S — czynniki sprzyjajace danemu przedsigwzigciu lub KRI spetniajace wyzna-
czone limity.

Analiza ksztaltowania si¢ wybranych KRI moze pozwoli¢ na odpowiednig
korekte prawdopodobiefistwa i dotkliwosci potencjalnych strat?.

4. Zastosowanie kluczowych wskaznikéw ryzyka

Istotg analizy KRI jest tzw. system wczesnego ostrzegania kierownictwa przed-
sigbiorstwa o wszelkich zachodzacych w organizacji zmianach majacych zwigzek
z szeroko rozumianym ryzykiem operacyjnym. W tym kontekS$cie istotnym
elementem jest nadawanie priorytetéw wskaznikom ryzyka. Zabieg ten pomaga
skoncentrowac si¢ na tych wskaZnikach, ktére moga mie¢ najwieksze znaczenie

2 Aczkolwiek precyzyjne przyporzadkowanie zdarzen do poszczegdlnych kategorii ryzyka nie
jest proste z uwagi na to, ze zachodzg trudnosci w jednoznacznym okreS§leniu granic okre§lonych
kategorii. Szczegdlnie w duzych organizacjach to samo zdarzenie moze zosta¢ przypisane do rz-
nych kategorii lub podkategorii, zob. [McLenaghen 2007, s. 25-31].

3 Szczegbétowo zob. [Thlon 2012, s. 85-90].
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dla instytucji. Nadawanie priorytetéw moze by¢ zautomatyzowane w petnym
zakresie*, jednak zazwyczaj konieczne jest wlaczenie si¢ w ten proces komérki
odpowiedzialnej za zarzadzanie ryzykiem operacyjnym. Wsrdd czynnikéw, ktdre
moga wptywac na priorytet nadawany poszczegélnym wskaznikom, dominujaca
role odgrywaja nastgpujace [IOR 2006, s. 17-18]:

— warto$¢ wskaZnika — w aspekcie zaréwno bezwzglednym, jak i wzglednym
uwazana jest za jeden z gtéwnych czynnikéw determinujacych jego znaczenie.
W praktyce w tym zakresie wykorzystywany jest system limitéw i wartoSci progo-
wych przyporzadkowanych do poszczeg6lnych stref zwigzanych ze stopniem istot-
noSci wskaznika. Tabela 5 zawiera przyktadowe zestawienie znaczenia wskaznika
wraz z przyporzadkowanym sposobem reakcji w podziale na trzy plaszczyzny
istotno$ci. Wskaznik znajdujacy si¢ wewnatrz strefy II (pomaraficzowej) powinien
uzyskac wyzszy priorytet w stosunku do wskaznika ze strefy I (zielonej), jednak
nizszy od wskaznika ze strefy III (czerwone;j);

— trend — monitorowanie trendu obrazujacego ksztaltowanie si¢ poziomu ryzyka
operacyjnego w instytucji pozwala antycypowac, czy w najblizszej przysztoSci
przekroczone zostang ustalone wartoSci progowe. Analiza trendéw dostarcza
ponadto informacji dotyczacych dynamiki przyrostu lub spadku poszczegélnych
wartoSci ryzyka operacyjnego. Przyktadowo nawet jezeli wskaZnik znajduje si¢
w zielonej I strefie, moze zaistnie¢ sytuacja, w ktérej nalezy nadaé mu wyzszy
priorytet, poniewaz trend wskaznika sugeruje, Zze powigzany z nim poziom ryzyka
ro$nie;

— zalezno$¢ miedzy wskaznikami — uzyteczng metodg prezentacji wskaznikow
KRI jest przedstawianie ich w starannie dobranych parach, w celu uzyskania
bardziej kompletnej perspektywy dotyczacej ekspozycji na ryzyko.

Gtéwna korzy§¢ stosowania wskaznikéw wynika z ich zdolnoSci do wska-
zania relacji pomigdzy rzeczywistym a pozadanym poziomem narazenia na
ryzyko. Poprzez monitorowanie wtaSciwie dobranych wskaznikéw ryzyka oraz
sprawdzenie ich aktualnych wartoSci i trendéw w stosunku do ustalonych limitéw
instytucja jest w stanie ocenié, czy narazenie na ryzyko operacyjne pozostaje na
pozadanym poziomie, czy tez znacznie od niego odbiega.

Dane, na ktérych podstawie budowane sg wskazniki, sg gromadzone w kolej-
nych okresach, dzigki czemu zarzad dysponuje poréwnywalnymi informacjami.
Informacje o kluczowych wskaznikach lub wskaznikach o ekstremalnie wysokich
Iub niskich wartosciach powinny by¢ przekazywane do zarzadzajacych najwyz-
szych szczebli w celu podjecia przez nich odpowiednich dziatan w momencie
przekroczenia przez te wskazniki ustalonego poziomu.

4 Zazwyczaj z wykorzystaniem limitéw i warto$ci progowych.
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Tabela 5. Znaczenie wskaznikéw ryzyka

Strefa istotnosci Sposéb reakcji

I strefa — zielona Wartos$¢ wskaznika jest w zakresie standardowych parametréw, co
wskazuje na brak narazenia na istotne dla instytucji ryzyko

Nie ma potrzeby podejmowania dziatan zaradczych, poniewaz
wskaznik i skorelowane z nim kategorie ryzyka operacyjnego sa
pod odpowiednig kontrola

II strefa — pomaranczowa | Warto$¢ wskaznika odchyla si¢ od standardowych parametréw, co
wskazuje, ze instytucja moze by¢ wystawiona na ryzyko o podwyz-
szonym poziomie

Wymagany jest wzmozony monitoring zagrozonych proceséw

i przygotowanie dziatan zaradczych, ktére moga zosta¢ wdrozone
w niedalekiej przysztoSci

I1I strefa — czerwona Warto$¢ wskaznika zdecydowanie odbiega od wartosci standardo-
wych, co wskazuje na potencjalnie znaczace narazenie na ryzyko
Wymagane jest niezwloczne podjecie dziatafi majacych na celu
redukcje poziomu ryzyka do akceptowalnego poziomu

Zrédto: opracowanie wiasne na podstawie [IOR 2010, s. 17-18].

W praktyce funkcjonujg dwa podejscia w zakresie wyboru wskaznikéw, ktére
instytucja zamierza monitorowac [IOR 2010, s. 8]:

— podejscie top-down,

— podejscie bottom-up.

Podejscie top-down inicjowane jest przez menedzeréw wyzszego szczebla,
ktérzy dokonuja wyboru wskaznikéw podlegajacych monitoringowi w catej
firmie. Decyzja o zastosowaniu tej koncepcji doboru KRI oznacza, ze selekcja
powinna by¢ przeprowadzona wedtug nastgpujacych kryteriow:

— wybrany KRI musi odzwierciedlaé profil ryzyka operacyjnego dziatéw,
sektoréw branzowych, kraju badz regionu lub calej organizacji, w zaleznoSci
od poziomu, na ktérym zostat wyselekcjonowany,

— wskaznik musi utatwiaé agregacj¢ pozyskiwanych danych, ktére mogg zostaé
na odpowiednim poziomie zarzadzania,

— KRI powinien mieé¢ zastosowanie do wszystkich czeSci struktury organiza-
cyjnej ponizej poziomu, do ktérego zostat odniesiony.

W podejsciu top-down KRI sa zwykle dobrane w pofaczeniu z grupg funkcji
i moga odnosic¢ si¢ do ogélnych przyczyn lub konkretnego procesu, potencjalnej
awarii lub zdarzenia. Wskazniki tego typu okre§lane sg przez gtéwne grupy funk-
cyjne, np. [Davies i in. 2000, s. 8]:

— prawne — catkowita liczba i warto$¢ roszczen wobec firmy, ogdétem oraz
z podziatem na linie biznesowe;

— finansowe — liczba incydentéw na koniec okresu sprawozdawczego, liczba
btedéw rachunkowych lub nieuzasadnione réznice;
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—IT — liczba préb atakéw zewnetrznych na zapore typu firewall.

Z kolei podejscie bottom-up pozwala dokonywaé wyboru i monitorowac zestawy
wskaznikéw na kazdym szczeblu struktury organizacyjnej. Proces wyboru KRI
zgodnie z ta koncepcja powinien uwzglednia¢ [IOR 2010, s. 8-9]:

— wyniki szacunkowego pomiaru ryzyka operacyjnego metodami samooszaco-
wania, zapewniajace, ze wskazniki sg identyfikowane w celu ufatwienia ciagtego
monitorowania okres§lonych zagrozen,

— wyniki audytu, ktére utatwia identyfikacj¢ nieprawidtowosci dotyczacych
kontroli lub monitorowania,

— spostrzezenia ,,wtaScicieli” ryzyka (np. operacyjnych menedzeréw poszcze-
gblnych linii biznesowych) oraz komérki do spraw ryzyka operacyjnego,

— wszelkie wnioski, ktére mogly zosta¢ wyciagnigte w zwigzku z zaistniatymi
w ostatnim okresie wydarzeniami skutkujacymi stratami,

— zmiany w otoczeniu instytucji, ktére moga oznaczac, ze niektére KRI staty
si¢ bardziej istotne’.

Obecnie wiele instytucji taczy obydwa podejscia, dostosowujac sposéb wyboru
KRI do specyfiki prowadzonej dziatalnoSci. Kazda organizacja musi przed
wdrozeniem zestawu wskaZnikéw opracowac procedury dotyczace sposobu
interpretacji danych oraz wartosci progowych, a takze dziatafi podejmowanych
w momencie przekroczenia ustalonych limitéw. Zatozeniem funkcjonowania
limitéw czy wartosci progowych jest ich ustalenie w taki sposob, by po ich prze-
kroczeniu osoby odpowiedzialne za zarzadzanie ryzykiem operacyjnym byly na
biezaco informowane o potencjalnie istotnej zmianie w narazeniu na ryzyko.

5. Schemat funkcjonowania systemu wskaznikéw KRI w banku

Istota funkcjonowania systemu wskaznikéw KRI jest przetworzenie danych
o wskaznikach biznesowych banku, ktére potencjalnie moga mie¢ wplyw na
urzeczywistnienie si¢ i skutki zdarzefi o charakterze operacyjnym. KRI w ujeciu
pragmatycznym jest miarg uzywang w zarzadzaniu, obrazujaca, jak ryzykowna
jest dana dziatalno§¢, moze wigc odnosié si¢ zaréwno do relatywnej lub poten-
cjalnej dotkliwosci i (lub) czestosci strat, jak i zdarzen typu near-miss®. Waznym
elementem KRI jest wlaSciwe ustalenie wartoSci krytycznej i progowej poszcze-
gblnych wskaznikéw. Przez wartoS$¢ krytyczng rozumie si¢ taka warto$¢ KRI,

> Np. wskaznik ryzyka zwigzanego z potencjalnymi oszustwami moze uzyskaé wyzszy prio-
rytet w okresie recesji.
6 Zdarzenia operacyjne typu near-miss, czyli ,,o maty wlos”, to zdarzenia o charakterze

zamknietym, w przypadku ktérych istniato realne zagrozenie wystapienia bezpoS§rednich lub
poSrednich strat finansowych, ale ktdrych to strat ostatecznie uniknigto, zob. [Thlon 2012].
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ktéra odpowiada nieakceptowanemu poziomowi ryzyka. Natomiast warto$¢
progowa rozumiana jest jako taka wartoS¢ KRI, ktorej przekroczenie oznacza,
ze istnieje powazne ryzyko osiagnigcia wartoSci krytycznej w okreSlonym czasie.
Krétko méwigc, przekroczenie wartoSci progowej jest bezpoSrednim sygnatem
ostrzegawczym. W praktyce wystepuje kilka metod wykorzystywanych do
wyznaczania warto$ci progowych, m.in. modele logistyczne, metody oparte na
szeregach czasowych, metody oparte na historycznych rozktadach strat, analizy
rentownosci, analizy eksperckie’. Sposob wyznaczania wartosci krytycznych
i progowych powinien uwzglednia¢ dostgpno$¢ danych. Kazda ze wskazanych
metod ma istotne ograniczenia, z tego wzgledu zalecane jest zbudowanie odpo-
wiednich modeli hybrydowych, np. powigzanie modelu logistycznego z analizg
rentownosci lub z szeregiem czasowym pozwala na ograniczenie wad poszczegdl-
nych rozwigzan [Korona 2011].

KRI musi mie¢ zdefiniowang metryke, w skfad ktdrej wechodzg informacje definiu-
Jjace poszczegdlne wskazniki. W tabeli 6 zaprezentowano informacje, ktére powinny
by¢ wprowadzone, by mozliwy byt monitoring przyktadowego wskaznika KRI.

Tabela 6. Metryka przyktadowego wskaznika KRI

I. Informacje ogélne

Nazwa wskaznika liczba podjetych préb wyludzenia
Typ wskaznika podstawowy

Jednostka systemowa

Jednostka monitorujaca, linia biznesowa bankowo$¢ korporacyjna

Obszar ryzyka proces obstugi klientéw
Kategoria ryzyka operacyjnego 0SZUStwo zewnetrzne

II. Szczegétowe informacje o KRI

ID wskaznika KRI 001

Jednostka miary wskaznika KRI liczba podjetych préb wyltudzenia
Wartos§¢é progowa KRI 55

Warto$¢ krytyczna KRI 70

Czestotliwo§¢ monitorowania miesigczna

Okres przejsciowy brak

Data utworzenia KRI 1.01.2014

Data modyfikacji KRI -

7 Algorytmy poszczegdlnych metod z uwzglednieniem ich wad i zalet zostaty zaprezentowane
w publikacji [Korona 2011]. Wyznaczanie wartoSci progowych i krytycznych KRI, PRMIA — zob.
http://start5g.ovh.net/~prmia/prezentacje/12.09.2011KRI.pdf (dostep: 5.05.2014).
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III. Dodatkowe informacje o KRI

Informacje na temat budowy wskaznika

Powigzanie wskaznika z ryzykiem operacyjnym

Zastosowanie wskaznika

Data weryfikacji KRI
Stowa kluczowe
Zrédto danych

Metoda wprowadzenia danych

odnotowane préby wytudzenia dotycza przede
wszystkim procesu udzielania kredytow
i gwarancji

wzrost wartoSci wskaznika moze wskazy-
wac na wzrost poziomu ryzyka operacyjnego
w kategorii oszustwo zewnetrzne

— prognozowanie liczby prob wytudzen

— monitoring nieprawidfowosci w dziatalnosci
dziatu obstugi klienta

— poprawa jakoSci obstugi klienta

wyludzenie, oszustwo

recznie

IV. Tryb przekazania informacji

do jednostki monitorujacej KRI

Nazwa jednostki przekazujacej informacje

Czestotliwo$¢ lub termin przekazywania
informacji

Forma przekazywanych informacji

Sposéb przekazywania informacji

miesigcznie, na koniec kazdego miesigca

zestawienie w pliku Excel

online

V. Dziatania ograniczajace poziom ryzyka w

przypadku przekroczenia wartoSci progowej

Nazwa jednostki odpowiedzialnej za podjecie
dziatan

Opis dziatania ograniczajacego poziom ryzyka

analiza przyczyn wzrostu wartosci wskaznika
i podjecie dziatan ograniczajacych poziom
ryzyka, polegajacych np. na aktualizacji proce-
dur dotyczacych analiz kredytowych

VI. Dziatania ograniczajgce poziom ryzyka w

przypadku przekroczenia warto$ci krytycznej

Nazwa jednostki odpowiedzialnej za podjecie
dziatan

Opis dziatania ograniczajacego poziom ryzyka

analiza przyczyn wzrostu wartosci wskaznika
i podjecie dziataf ograniczajgcych poziom
ryzyka, polegajacych np. na aktualizacji proce-
dur dotyczacych analiz kredytowych

Zrédto: opracowanie wiasne na podstawie [Karwanski 2012, s. 56].
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6. Podsumowanie

KRI stanowig mierzalng warto$¢ pozwalajaca Sledzi¢ zmienno$¢ narazenia na
ryzyko operacyjne w poszczegdlnych liniach biznesowych. Wskaznik taki staje
sie kluczowy, gdy potrafi §ledzi¢ szczeg6lnie wazne rodzaje narazenia na ryzyko.
Przyktadowo w miar¢ zwigkszania si¢ liczby skarg klientéw ro$nie prawdopodo-
biefistwo wystgpienia ukrytych, potencjalnych btedéw systemowych lub ludzkich.
Innymi stowy jest podstawg do twierdzenia, przynajmniej w pewnym zakresie, ze
zmiany warto§ci wskaznika sg prawdopodobnie zwigzane ze zmianami wielkoSci
narazenia na ryzyko czy tez z zagrozeniem poniesieniem straty operacyjne;.

Efektywny proces monitorowania KRI jest niezbgdny we wczesnym wykry-
waniu i korekcie sytuacji wynikajacych z zagrozefi o charakterze operacyjnym.
Moze stuzy¢ jako baza dla szacowania ryzyka operacyjnego oraz wdrazania
strategii tagodzacych. Raporty dotyczace wskaznikéw ryzyka operacyjnego
moga by¢ tworzone na kazdym poziomie podejmowania decyzji, poczawszy
od zarzadu, a skonczywszy na menedzerach pojedynczych zespotéw. Nalezy
pamigtaé, ze zarzad powinien monitorowaé jedynie ogélne narazenie organi-
zacji na ryzyko, uzywajac relatywnie matej liczby wskaznikéw, natomiast osoby
zajmujace kolejne szczeble w hierarchii jednostki powinny zajmowac si¢ szer-
szym zakresem danych badzZ informacjami dotyczacymi wylgcznie poszczeg6l-
nych dziatéw [IOR 2010, s. 15].
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The Use of Key Risk Indicators in Operational Risk Management in Banks

Operational risk is defined as the possibility of losses resulting from the failure, defi-
ciency or inadequacy of internal processes, people and systems or from external events.
Operational risk measurement methods are different from techniques applicable to other
types of risk. The particular issues involved in operational risk and the difficulty of esti-
mating its impact on the level of income earned significantly complicate the measurement.
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Therefore, in order to estimate the level of operational risk there is a tendency to take
a comprehensive approach to operational risk management, understood as the combina-
tion of qualitative risk estimation, quantitative measurement methods and Key Risk Indi-
cators (KRI). The main objective of the paper is to analyse the most important aspects
of the use of KRI in managing operational risk. This objective determines the paper’s
structure. I analyse the definition, characteristics, applications and quantification methods
of KRI, in that order.

Keywords: risk, operational risk, risk measurement methods, Key Risk Indicators KRI.



