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Zagrozenie bezpieczenstwa

i porzadku publicznego
dzialaniami w cyberprzestrzeni
jako przestanka wprowadzenia
stan6éw nadzwyczajnych

ze szczegolnym uwzglednieniem
bezpieczenstwa finansowego

Streszczenie

W niniejszym opracowaniu przedstawiono zarys problematyki zwigzanej z mozli-
woSscig wprowadzenia jednego z wymienionych w Konstytucji RP stanéw nadzwyczaj-
nych w sytuacji zagrozenia bezpieczenistwa obywateli i porzadku publicznego dziata-
niami w cyberprzestrzeni. Przytoczono definicje cyberprzestrzeni oraz zwrécono uwage
na zagrozenia panujace w niej we wspotczesnym Swiecie. W tym zakresie powotano
si¢ zaréwno na regulacje krajowe, jak i migdzynarodowe. W dalszej cze¢Sci opracowa-
nia odwotano si¢ takze do pojgcia bezpieczefistwa finansowego panstwa i podjeto prébe
jego zdefiniowania. Bezpieczefistwo finansowe nie jest bowiem uregulowane wprost ani
w Konstytucji RP, ani w aktach prawnych nizszych rangg. W omawianym kontekScie inte-
resujgca jest przede wszystkim ptaszczyzna zagrozenia atakami hakerskimi mogacymi
powodowac bezposrednie zagrozenie dla systemu finansowego pafistwa, a w konsekwen-
cji — zagrozenie bezpieczefistwa finansowego obywateli i porzadku publicznego.

Stowa kluczowe: cyberatak, bezpieczenstwo, przepisy, porzadek publiczny, finanse.
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1. Wprowadzenie

Niniejsze opracowanie stanowi refleksj¢ nad stosunkowo niedawno wtaczona
do prawa polskiego regulacja pozwalajacg na wprowadzenie stanu nadzwyczaj-
nego w sytuacji zagrozenia bezpieczefistwa obywateli i porzadku publicznego
dziataniami w cyberprzestrzeni. Mozliwo§¢ taka daje obecnie Konstytucja RP
oraz obowigzujace w tym zakresie ustawy. W artykule przeanalizowano nie
tylko akty prawa krajowego — nawigzano takze do regulacji migdzynarodowych.
Jako punkt wyjscia przyjeto rozwazania nad definicjg cyberprzestrzeni. Podjgto
rowniez probe¢ zrekonstruowania definicji bezpieczenstwa finansowego, nie
istnieje bowiem spdjna definicja tego pojecia ani w pracach o charakterze ekono-
micznym, ani prawniczym.

Nalezy podkresli¢, ze w obecnym stanie prawnym mozliwo$¢ wprowadzenia
stanu wyjatkowego, stanu wojennego badz stanu kleski zywiotowej istnieje odpo-
wiednio:

1) w sytuacji szczegblnego zagrozenia konstytucyjnego ustroju pafstwa,
bezpieczefistwa obywateli lub porzadku publicznego, w tym spowodowanego dzia-
faniami w cyberprzestrzeni, ktére nie moze by¢ usunigte poprzez uzycie zwyktych
srodkéw konstytucyjnych (w przypadku stanu wyjatkowego)',

2) w razie zewnetrznego zagrozenia pafstwa, w tym spowodowanego dziata-
niami w cyberprzestrzeni (w przypadku stanu wojennego)?,

3) w przypadku m.in. awarii technicznej, rozumianej jako gwattowne, nieprze-
widziane uszkodzenie lub zniszczenie obiektu budowlanego, urzadzenia technicz-
nego lub systemu urzadzen technicznych powodujacego przerwe w ich uzywaniu
lub utrate ich wtaSciwoSci, ktérej skutki zagrazaja zyciu lub zdrowiu duzej liczby
0s6b lub mieniu w wielkich rozmiarach (w przypadku stanu kleski zywiotowej)*.

Jak wskazuja M. Grzelak i K. Liedel [2012, s. 132], niebezpieczefistwo w cyber-
przestrzeni wychodzi poza ramy czynu o charakterze przestgpczym w rozumieniu
kodeksu karnego. W skrajnych przypadkach dziatanie takie moze bowiem przy-
bra¢ postad, ktéra w §wietle Konstytucji stanowi podstawe do wprowadzenia
jednego ze stanéw nadzwyczajnych.

U Art. 2 Ustawy z dnia 21 czerwca 2002 r. o stanie wyjatkowym [Ustawa z dnia 21 czerwca
2002 r. ...], zwanej dalej ustawg o stanie wyjatkowym.

2 Art. 2 Ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego
Dowddcy Sit Zbrojnych i o zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej
Polskiej [Ustawa z dnia 29 sierpnia 2002 r.], zwanej dalej ustawa o stanie wojennym.

3 Art. 3 Ustawy z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej [Ustawa z dnia 18 kwietnia
2002 1. ...], zwanej dalej ustawa o stanie kleski zywiotowe;j.
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2. Cyberprzestrzen — definicja, zagrozenia
2.1. Definicja cyberprzestrzeni

Cyberprzestrzen byta poczatkowo pojeciem uzywanym na okre§lenie
rzeczywistoSci wirtualnej, czyli sztucznej rzeczywistoSci, bedacej potaczeniem
elementéw §wiata realnego z fikcyjnym, tworzonej przy wykorzystaniu technologii
informatycznych. Definiowano ja jako ,,spos6b uzycia technologii komputerowej
w tworzeniu efektu interaktywnego trojwymiarowego §wiata, w ktérym obiekty
dajg wrazenie przestrzennej obecnos$ci” ([Burdea i Coiffet 2003, s. 20] za: [Stepa-
niuk 2011, s. 75]). Z czasem znaczenie tego pojecia ulegto zmianie. Obecnie cyber-
przestrzen jest rozumiana przede wszystkim jako przestrzen wirtualna, w ktérej
funkcjonuja potaczone siecig (najczesciej przez Internet) i komunikujace si¢ ze
soba komputery oraz inne media cyfrowe. Jest to zatem przestrzefi w gtdwnej
mierze informatyczna, ale — co nalezy podkresli¢ — takze nowy i bardzo popularny
rodzaj przestrzeni spotecznej. Wedtug A. Wadhwa i S.B. Kotha z Uniwersytetu
w Waszyngtonie cyberprzestrzeh jest specjalnym rodzajem spolecznego miejsca
otwartego, gdzie ludzie mogg taczy¢ si¢ za pomocg komputeréw (za: [Szpunar
2004, s. 107]). Sieci komputerowe pozwalajg na komunikacje ,,jeden do jednego”
Iub ,,wielu do wielu”, co sprzyja powstaniu nowych form spofecznych — spotecz-
noSci wirtualnych.

Taka spofeczna cyberprzestrzen stanowi doskonate pole do pozadanych i legal-
nych dziatan, ale jest takze miejscem dziatah niezgodnych z prawem i zagraza-
jacych interesom panstwa, podmiotéw zbiorowych, jak i catej rzeszy jednostek
sktadajacych si¢ na wirtualng (w sensie zgromadzona w cyberprzestrzeni)
spotecznos$¢. Wobec wzrostu popularnoSci Internetu i skali zagrozen z nim zwig-
zanych obecnie jednym z priorytetéw pafistwa powinna by¢ ochrona obywateli
nawigzujacych interakcje w cyberprzestrzeni oraz organizujacych sie tam w rézne
formy spoteczne. Pamigtaé nalezy, Ze spotecznos$¢ wirtualna stanowi zbidr realnie
istniejgcych obywateli, ktérzy dzialajg zaréwno poprzez Internet, jak i w §wiecie
rzeczywistym.

Jako pojecie prawne cyberprzestrzei zostata zdefiniowana w ustawie o stanie
wyjatkowym, w ustawie o stanie wojennym oraz w ustawie o stanie kleski zywio-
fowej. W tym miejscu warto wspomnieé, ze w ramach wszystkich tych ustaw
przepisy dotyczgce cyberprzestrzeni wprowadzono w zycie stosunkowo niedawno,
mianowicie dnia 2 listopada 2011 r.* W uzasadnieniu prezydenckiego projektu

4 Zob. Ustawa z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym
oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci
konstytucyjnym organom Rzeczypospolitej Polskiej oraz niektérych innych ustaw [Ustawa z dnia
30 sierpnia 2011 r. ...].
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ustawy o zmianie ustawy o stanie wojennym oraz o kompetencjach Naczelnego
Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej oraz niektdrych innych ustaw wskazano, ze ,,obecnie
obserwuje si¢ niezwykle dynamiczny proces przenoszenia aktywnosci ludzkiej
w przestrzefi wirtualng, bedaca sktadowa obszaru cyberprzestrzeni. Dotyczy
to nie tylko dziatalnoSci oséb fizycznych, ale réwniez administracji publiczne;j,
przedsigbiorcéw, organizacji spotecznych i innych podmiotéw. Dziatalno§¢
w cyberprzestrzeni staje si¢ nieodzownym elementem funkcjonowania pafnstwa
i spofeczenstwa. Nalezy jednak zauwazy¢, Ze postepujacy proces informatyzaciji,
obok niewatpliwych korzysci, rodzi réwniez okre$lone zagrozenia. W szczeg6l-
nos$ci dotyczy to mozliwosci wykorzystania cyberprzestrzeni w celach sprzecz-
nych z interesami pafistwa i jego obywateli. Przykladem tego rodzaju zagrozen sg
liczne ataki hakeréw na réznego rodzaju instytucje o istotnym znaczeniu dla funk-
cjonowania panstwa i spoteczefistwa. Ataki takie moga by¢ niezwykle grozne,
bowiem w ich efekcie moze dojS¢ do powaznych zakidcen w funkcjonowaniu
pafistwa, w tym jego struktur i gospodarki. Biorgc powyzsze pod uwage, pafistwo
powinno by¢ przygotowane zaréwno na odparcie takich atakéw, jak i zwalczanie
jego skutkéw” [Przedstawiony przez Prezydenta Rzeczypospolitej Polskiej
projekt...]. Konsekwencja nowych, bardzo realnych zagrozen wspotczesnego
Swiata jest konieczno$¢ stworzenia jednolitej prawnej definicji cyberprzestrzeni
takze na potrzeby ustaw regulujacych stany nadzwyczajne.

Pojecie cyberprzestrzeni pojawia si¢ czg¢sto w obowigzujagcym prawie — tak
miedzynarodowym, jak i krajowym. Wystepuje ono takze w innych poza prze-
pisami regulujagcymi stany nadzwyczajne aktami prawnymi, z ktérych na uwage
zastuguje przede wszystkim Konwencja o cyberprzestgpczosci z dnia 23 listopada
2001 r., implementowana do prawa polskiego Ustawg z dnia 18 marca 2004 r.
o zmianie ustawy ,,Kodeks karny”, ustawy ,,Kodeks postepowania karnego”
oraz ustawy ,,Kodeks wykroczen” [Ustawa z dnia 18 marca 2004 r. ...]°. Nalezy
ponadto zwrdci¢ uwage na fakt, ze Polska jest sygnatariuszem wielu aktéw prawa
miedzynarodowego majacych znaczenie dla bezpieczefistwa teleinformatycznego.

5 Do podstawowych aktéw prawnych w zakresie bezpieczefstwa zasobow teleinformatycznych
naleza: [Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. ..., Ustawa z dnia
6 czerwca 1997 r. ,,Kodeks karny”..., Ustawa z dnia 16 lipca 2004 r. ,,Prawo telekomunikacyjne”...,
Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczefistwa Wewnetrznego i Agencji Wywiadu...,
Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego i Stuzbie Wywiadu
Wojskowego..., Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym..., Ustawa z dnia
17 lutego 2005 r. o informatyzacji dzialalnoSci podmiotéw realizujgcych zadania publiczne...,
Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych..., Ustawa z dnia 29 sierpnia
1997 r. o ochronie danych osobowych..., Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych...,
Ustawa z dnia 29 sierpnia 1997 r. ,,Prawo bankowe™...].
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W tym miejscu warto takze przywota¢ Program sztokholmski na lata 2010-
—2014 (2010/C115/01), ktéry wraz z Planem dziatania (COM (2010)/171) stanowi
dokument unijny zalecajacy opracowanie strategii bezpieczefistwa wewnetrz-
nego Unii Europejskiej, koncentrujac si¢ m.in. na cyberprzestepczosci [Program
sztokholmski... 2010]. W pkt 4.4.4 tego dokumentu podkre§lono, ze Internet
znacznie utatwit komunikacje, ale jednocze$nie za jego sprawg pojawity sie nowe
wyzwania w postaci cyberprzestepczoSci, poniewaz grupy przestepcze zaczely
skutecznie korzystaé z technologii. Unia Europejska powinna zatem propagowaé
polityke i prawodawstwo zapewniajace mozliwie najwyzszy poziom bezpieczen-
stwa sieci oraz umozliwiajace szybsze reagowanie w przypadku zaktécen i atakéw
cybernetycznych. W dokumencie wezwano réwniez do zintensyfikowania analizy
strategicznej w zakresie cyberprzestepczoSci oraz uproszczenia przepisow doty-
czacych jurysdykeji i ram prawnych majacych zastosowanie do cyberprzestrzeni
w UE. W tym miejscu przywota¢ mozna réwniez nowg koncepcje strategiczng
NATO, przyjeta na szczycie w Lizbonie, w ktérej wskazano ataki cybernetyczne
jako jedno z istotnych zagrozefi bezpieczenstwa pafistw cztonkowskich Sojuszu
Pétnocnoatlantyckiego. Efektem prac nad ta strategia jest dokument NATO zaty-
tutowany Tallinn Manual on the International Law Applicable to Cyber Warfare,
ktéry stanowi rodzaj instrukcji dotyczacych stosowania prawa migdzynarodowego
podczas cyberwojny. Jak wskazuje jego autor M.N. Schmitt [2013, s. 106], jest to
zbiér zasad, ktérymi panstwa cztonkowskie NATO powinny kierowac si¢ w sytu-
acji cyberataku. Dla niniejszego opracowania zasadnicze znaczenie ma zasada
30 dokumentu, w ktérej zdefiniowano cyberatak jako cyberoperacje (a wigc
operacje w cyberprzestrzeni) o charakterze ofensywnym lub defensywnym, ktdra
moze spowodowac realne szkody, Smier¢ oséb albo uszkodzenie lub zniszczenie
obiektéw [Schmitt 2013, s. 110]. Rézne operacje w cyberprzestrzeni mogg by¢ inte-
gralng czg¢Scig szerszych cyberoperacji skfadajacych si¢ na cyberatak. Z tego tez
wzgledu nalezy podkreslic, ze cyberprzestrzefi nie jest strefg ,,wolng” od prawa,
w ktérej kazdy moze prowadzi¢ wroga dziatalno$¢ bez zasad lub jakichkolwiek
ograniczen [Schmitt 2012, s. 15]. Cyberatak czy cyberprzestepstwo moga wigc
uzasadniaé konieczno§¢ wprowadzenia jednego ze stanéw nadzwyczajnych uregu-
lowanych w Konstytucji RP.

Nalezy réwniez nadmienié, ze wprowadzenie regulacji cyberprzestgpczosci
do ustaw normujacych stany nadzwyczajne jest zgodne z Rzgdowym programem
ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016. W doku-
mencie tym wskazano, ze w obliczu globalizacji ochrona cyberprzestrzeni stata
si¢ jednym z podstawowych celdw strategicznych w obszarze bezpieczenstwa
kazdego panstwa, a obiektem cyberwojny i cyberatakéw staty si¢ takze elementy
infrastruktury cywilnej. Programem objeto przede wszystkim systemy i sieci
teleinformatyczne eksploatowane przez administracje rzadowa, organy wtadzy
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ustawodawczej, wladzy sadowniczej, samorzadu terytorialnego, jak réwniez inne
strategiczne z perspektywy bezpieczenstwa pafistwa podmioty, w tym szczegdlnie
podmioty dziatajace w obszarze bankowoSci oraz przedsiebiorcéw i uzytkow-
nikéw indywidualnych cyberprzestrzeni.

W przywotanym wyzej dokumencie wprowadzono definicje kluczowych pojeé
z zakresu bezpieczenstwa w cyberprzestrzeni, takich jak [Rzgdowy program...
2010, s. 6]:

— cyberprzestrzei — cyfrowa przestrzen przetwarzania i wymiany informacji
tworzona przez systemy i sieci teleinformatyczne wraz z powigzaniami pomigdzy
nimi oraz relacjami z uzytkownikami,

— cyberprzestrzen RP — cyberprzestrzefi w obrebie terytorium pafistwa
polskiego i w lokalizacjach poza jego terytorium, gdzie funkcjonujg przedstawi-
ciele RP (placowki dyplomatyczne, kontyngenty wojskowe),

— cyberprzestepstwo — czyn zabroniony, popetniony w obszarze cyberprze-
strzeni,

— cyberterroryzm — cyberprzestepstwo o charakterze terrorystycznym,

— cyberatak — celowe zaklécenie prawidtowego funkcjonowania cyberprze-
strzeni, bez konieczno$ci angazowania personelu lub innych uzytkownikéw;
umozliwia ono ominigcie lub ostabienie sprzgtowych i programowych mechani-
zmow kontroli dostgpu,

— ochrona cyberprzestrzeni — zespot przedsiewzigé organizacyjno-prawnych,
technicznych, fizycznych i edukacyjnych majacych na celu niezakt6cone funkcjo-
nowanie i bezpieczefnstwo cyberprzestrzeni.

Cyberprzestrzen zostata zdefiniowana w ustawach o stanie wojennym, o stanie
wyjatkowym oraz o stanie kleski zywiotowej. Art. 2 ust. la ustawy o stanie
wojennym stanowi, ze przez cyberprzestrzen rozumie si¢ przestrzef przetwarzania
1 wymiany informacji, tworzong przez systemy teleinformatyczne okreSlone w art.
3 pkt 3 Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnoSci podmiotéw
realizujacych zadania publiczne, wraz z powigzaniami pomiedzy nimi oraz
relacjami z uzytkownikami. Zgodnie z treScig przywotanego art. 3 pkt 3 system
teleinformatyczny to zesp6t wspétpracujacych ze sobg urzadzen informatycznych
i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysy-
fanie i odbieranie danych przez sieci telekomunikacyjne za pomoca wtaSciwego
dla danego rodzaju sieci telekomunikacyjnego urzadzenia koncowego w rozu-
mieniu przepiséw Ustawy z dnia 16 lipca 2004 r. ,,Prawo telekomunikacyjne”. Tak
samo definiuje si¢ cyberprzestrzefi w ustawie o stanie wojennym i ustawie o stanie
kleski zywiotowej. W ostatniej z nich wprowadzono ponadto zapis, Ze katastrofe
naturalng lub awarie techniczng moga wywota¢ réwniez zdarzenia w cyberprze-
strzeni (art. 3 ust. 2).
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Niektorzy eksperci twierdzg, ze przytoczona definicja wigze si¢ z duzg dowol-
noS$cig interpretacyjng (mozna ,,podciaggnaé” pod nig praktycznie kazdy system
teleinformatyczny), dlatego tez zarzucajg jej ogélnikowos¢ i nieprecyzyjno$c®.

Jedng z najwigkszych zatem przeszkdd stojacych na drodze formalno-prawnego
uregulowania kwestii bezpieczenstwa w cyberprzestrzeni, zaré6wno na poziomie
pafistwowym, jak i migdzynarodowym, s3 wedtug M. Grzelaka i K. Liedela [2012,
s. 129] trudnoSci ze spdjnym zdefiniowaniem podstawowych terminéw z tego

zakresu. Problem stanowi nawet uzgodnienie definicji samej cyberprzestrzeni.

2.2. Globalna sie¢ Internet — zagrozenia we wspotczesnym Swiecie

W czasie, gdy cyberprzestrzefl staje si¢ wirtualnym odzwierciedleniem
fizycznej rzeczywistoSci, przenikaja do niej réwniez negatywne formy ludzkiej
dziatalnoSci. Stusznie zauwazaja przywotywani juz wyzej M. Grzelak i K. Liedel
[2012, s. 126], ze konstrukcja stworzonej z mySla o wspdtpracy naukowej sieci
internetowej daje duze poczucie anonimowoS$ci, wykorzystywana jest przez
przestgpcow, terrorystow, a takze niektére panstwa do prowadzenia nielegalnej
dziatalnoSci lub agresji wobec innych podmiotow.

Istnieje wiele form przestgpstw komputerowych czy tez przestgpstw dokony-
wanych w cyberprzestrzeni. Na oficjalnych stronach Komendy Gtéwnej Policji
znaleZ¢ mozna nastepujacy katalog tego typu zagrozen [Cyberprzestepczosc. ..
2014]:

— hacking komputerowy — uzyskanie nieautoryzowanego dostgpu do zasobéw
sieci komputerowej lub systemu komputerowego poprzez ominiecie jego zabez-
pieczef,

— podstuch komputerowy — nieuprawnione przechwycenie wszelkich infor-
macji (obejmujace takze uzyskanie danych stanowigcych tajemnic¢ panstwowa
lub stuzbowa),

® W tym kontek§cie warto przywotaé uwagi skierowane dnia 30 pazdziernika 2012 r. przez
firm¢ BIODO (Bezpieczefistwo Informacji i Ochrona Danych Osobowych) do Ministerstwa
Administracji i Cyfryzacji. W uwagach tych odniesiono si¢ do definicji cyberprzestrzeni zawartej
w Projekcie polityki bezpieczenstwa cyberprzestrzeni Rzeczypospolitej Polskiej i zarzucono, ze
,.hie obejmuje ona komputeréw obywateli RP — komputer lub inny sprzet obywatela, przedsigbiorcy
potaczony przez router, modem firmy telekomunikacyjnej do Internetu nie jest czeScia
cyberprzestrzeni i tym samym nie obejmujg tych urzadzen pojecia cyberataku, cyberprzestgpstwa.
Pojecie cyberprzestrzeni zostato sztucznie zawezone do zasobdw technicznych opisanych
w przepisach prawa polskiego. Pojecia uzyte w dokumencie nie sg jasne i zrozumiate dla kazdego
obywatela RP i tworzg niepotrzebny batagan prawny”. Na stronie internetowej BIODO wskazano,
ze ,,celem firmy jest zapewnienie profesjonalnego wsparcia dla podmiotéw gospodarczych,
administracji publicznej oraz 0séb fizycznych w zakresie szeroko rozumianego zarzadzania
bezpieczenstwem informacji” — za: http://www.biodo.pl/.
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— sabotaz komputerowy — zaktdcanie lub paralizowanie funkcjonowania
systemOw informatycznych o istotnym znaczeniu dla bezpieczefistwa pafnstwa
1 jego obywateli,

— szpiegostwo komputerowe — wiaczenie si¢ do sieci komputerowej w celu
uzyskania wiadomoSci o charakterze tajemnicy panstwowej lub stuzbowej, ktdrej
udzielenie obcemu wywiadowi moze wyrzadzi¢ szkode RP,

— bezprawne niszczenie informacji — naruszenie integralnoSci komputerowego
zapisu informacji, ktére moze nastapi¢ w wyniku bezprawnego niszczenia, uszka-
dzania, usuwania lub zmiany zapisu istotnej informacji albo udaremniania czy
utrudniania osobie uprawnionej zapoznanie si¢ z nig,

— zaktocenie automatycznego przetwarzania informacji zwigzane ze sprowa-
dzeniem niebezpieczefistwa powszechnego — dotyczace wigkszej liczby oséb lub
mienia w znacznych rozmiarach.

W Polsce podstawowym aktem prawnym, na ktérym opiera si¢ walka z cyber-
przestepczoscia, jest kodeks karny [Ustawa z dnia 6 czerwca 1997 r. .. ]. Uregulo-
wano w nim wskazane wyzej oraz inne przestgpstwa komputerowe, tj. hacking —
art. 267, podstuch komputerowy (sniffing) — art. 267 § 3, udaremnienie uzyskania
informacji — art. 268, sabotaz komputerowy — art. 269, rozpowszechnianie zto§li-
wych programoéw oraz cracking — art. 269a, postugiwanie si¢ narz¢dziami hacker-
skimi — art. 269b, oszustwo komputerowe — art. 287. Wsrdd innych aktéw praw-
nych dotyczacych cyberprzestepczosci mozna wymienié¢ Ustawe z dnia 27 lipca
2001 r. o ochronie baz danych [Ustawa z dnia 27 lipca 2001 r. ...], Ustawe z dnia
5 lipca 2002 r. o ochronie niektérych ustug §wiadczonych drogg elektroniczng,
opartych lub polegajacych na dostgpie warunkowym [Ustawa z dnia 5 lipca
2002 r. ...], a takze Ustawe z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg
elektroniczng [Ustawa z dnia 18 lipca 2002 1. ...].

Na oficjalnym policyjnym portalu zamieszczono takze nastepujaca informacje:
,Polska w ostatnich latach stata si¢ jednym z lepiej nasyconych i rozwijajacych
si¢ w Europie rynkéw komputerowych. Komputery i urzadzenia cyfrowe oraz
Internet odgrywaja coraz wigkszg role w prowadzeniu nielegalnej dziatalnoSci lub
tez w znaczny sposob pomagaja w jej prowadzeniu, poprzez mozliwosci, ktére
oferuja m.in. pirackie oprogramowanie, r6znego rodzaju oszustwa oraz przestep-
czo§¢ z wykorzystaniem elektronicznych instrumentéw ptatniczych. To wszystko
czyni z komputeréw i globalnej sieci Internet potezne narzedzie do popelniania
przestepstw. Przestepstwa komputerowe leza w zainteresowaniu zaréwno zorgani-
zowanych grup przestgpczych, ktére wykorzystuja Internet i systemy komputerowe
jako nowy instrument prowadzenia nielegalnej dziatalnosci, jak i pojedynczych
cyberprzestepcéw. Przestepstwa komputerowe obejmuja przestepstwa, w ktérych
przetwarzanie danych jest przedmiotem czynno§ci wykonawczych (przestepstwa
komputerowe sensu stricto), oraz przestgpstwa, w ktérych komputer jest jedynie
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Srodkiem do jego popetnienia (przestepstwa komputerowe sensu largo)” [Zwal-
czaj cyberprzestepczosé... 2014]. Z uwagi na prognozowany wzrost przestep-
czoSci popetnianej z wykorzystaniem Internetu i zaawansowanych technologii
oraz potrzebe bezposredniej i szybkiej wymiany informacji pomigdzy organami
Scigania a spofeczefistwem Wydzial Wsparcia Zwalczania CyberprzestgpczoSci
Biura Stuzby Kryminalnej Komendy Gi6wnej Policji utworzyt punkt kontaktowy
przeznaczony do przekazywania drogg elektroniczng (na adres poczty elektro-
nicznej: cyber-kgp@policja.gov.pl) informacji pomocnych w zwalczaniu cyber-
przestepczosci.

Warto tez zwréci¢ uwage na Dyrektywe Parlamentu Europejskiego i Rady
2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacg atakéw na systemy informatyczne
1 zastgpujaca decyzje ramowa Rady 2005/222/WSiSW. Celem tej dyrektywy jest
»zblizenie prawa karnego pafnstw cztonkowskich UE w dziedzinie atakéw na
systemy informatyczne, przez ustanowienie zasad minimalnych dotyczacych defi-
nicji przestepstw i odpowiednich kar, oraz poprawa wspétpracy miedzy wiasci-
wymi organami, w tym policjg i innymi wyspecjalizowanymi organami Scigania
w panstwach cztonkowskich, a takze wlaSciwymi wyspecjalizowanymi agencjami
i organami Unii, takimi jak Eurojust, Europol i nalezace do niego Europejskie
Centrum ds. Walki z Cyberprzestepczosciag oraz Europejska Agencja ds. Bezpie-
czenstwa Sieci i Informacji (ENISA)” [Dyrektywa Parlamentu Europejskiego ...].

Zgodnie z danymi firmy konsultingowej Deloitte cyberprzestgpczo$¢ znalazia
sie na trzecim miejscu wérdd globalnych zagrozefi (w latach 2012-2013 awanso-
wala z dwunastego miejsca). Wedlug jednego ze starszych menedzeréw dziatu
zarzadzania ryzykiem Deloitte ,,ten swoisty awans to efekt nagto$nienia wielu
groznych atakéw w sieci, ktérych dopuscili si¢ przestgpcy wobec najwigkszych
1 najbardziej liczacych si¢ organizacji na Swiecie. W tej chwili moga one dotkna¢
kazdego, bez wzgledu na wielko$¢ czy lokalizacje danej firmy” [Cyberprzestep-
czo$¢ na 3. miejscu... 2013]. W zwiazku z tym na catym Swiecie wydawane s3
coraz wigksze pienigdze, aby zapewni¢ odpowiednig ochrone¢ systemom telein-
formatycznym. Wedtug prognoz firmy Gartner w 2016 r. bedzie to juz 86 mld
dolaréw [Cyberprzestepczos¢ na 3. miejscu... 2013]. Pojawiajg sie tez coraz licz-
niejsze gtosy o potrzebie wigczenia si¢ decydentéw w walke z atakami w sieci
i holistycznego podejScia do tego problemu. Zdaniem ekspertéw Deloitte regu-
lacje, jak chocby przyjeta 4 lipca 2013 r. przez Parlament Europejski propozycja
nowej dyrektywy majacej pomdc w zwalczaniu cyberprzestepczosci, sg godng
odnotowania, cho¢ niewystarczajacg inicjatywa. Zwraca uwage brak spéjnosci
pomigdzy podejmowanymi na tym polu dziataniami.
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3. Istota wprowadzenia stanow nadzwyczajnych a cyberzagrozenie

Zgodnie z Konstytucja RP z 1997 r. wprowadzenie stanéw nadzwyczajnych jest
dopuszczalne w sytuacjach wskazanych w art. 228 ust. 1, mianowicie w warunkach
»szczegblnych zagrozen, jezeli zwykte Srodki konstytucyjne sa niewystarczajace’.
Zgodnie natomiast z ust. 5 tego artykutu czynno$ci organu wprowadzajacego stan
nadzwyczajny ,,muszg odpowiadaé stopniowi zagrozenia i powinny zmierza¢ do
jak najszybszego przywrdcenia normalnego funkcjonowania pafistwa”.

Jak wskazuja K. Prokop [2005, s. 17 i nast.] oraz T. Bryk [2011, s. 224],
z art. 228 Konstytucji wysnu¢ mozna wniosek, ze wszystkie stany nadzwyczajne
charakteryzowac¢ si¢ muszg nastepujacymi zasadami: wyjatkowosci, legalnosci,
proporcjonalnoSci, celowoSci, ochrony podstaw systemu prawnego i ochrony
organdéw przedstawicielskich. Zasady te sa wspdlnymi elementami stanéw
nadzwyczajnych. T. Bryk [2011, s. 225] precyzuje, iz ,,zasada wyjatkowoSci
polega na tym, ze stan wyjatkowy wprowadzi¢ mozna wytacznie w przypadku
szczegblnego zagrozenia, gdy inne Srodki nie wystarczaja. Z kolei zasada legal-
nosci wynika z tego, ze stan nadzwyczajny wprowadzony moze zostaé tylko na
podstawie ustawy w formie rozporzadzenia, ktére podane zostaje do publicznej
wiadomosSci. Z faktu, ze dziatania podejmowane podczas stanu nadzwyczajnego
powinny odpowiadad istniejacym zagrozeniom, wynika zasada proporcjonal-
nosci. Zasada celowoSci zaktada, zZe dziatania podjgte w czasie jego trwania,
zmierza¢ powinny do jak najszybszego przywrdcenia normalnego dziatania
panstwa”. Z zasady ochrony podstaw systemu prawnego wynika zakaz zmie-
niania podczas stanu nadzwyczajnego m.in. Konstytucji czy samej ustawy
o stanach nadzwyczajnych.

Nalezy réwniez zaznaczy¢, ze wydanie rozporzadzenia prezydenta RP i Rady
Ministréw o wprowadzeniu danego rodzaju stanu nadzwyczajnego uzaleznione
jest zawsze od oceny stopnia zagrozenia bezpieczefnstwa pafistwa. Trudno jest
bowiem jednoznacznie wskazaé, na czym polega szczegdlne zagrozenie w cyber-
przestrzeni i jakie dziatania w tejze powinny niezwlocznie skutkowaé wprowadze-
niem stanu nadzwyczajnego. Ponadto cyberprzestrzefn powinna podlegaé ciggtemu
monitorowaniu. Mimo tych watpliwosci objecie bezpieczenstwa w cyberprze-
strzeni szczegdlng ustawowg ochrong i powigzanie go z bezpieczefistwem naro-
dowym jest w petni uzasadnione, jednakze wymaga doprecyzowania.
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4. Bezpieczenstwo finansowe
4.1. Bezpieczenstwo

Bezpieczenstwo w doktrynie definiowano na wiele sposobow. Jak wskazuje
S. Koziej [2012, s. 20], ,,najczesciej bezpieczenstwo definiuje si¢ zaréwno jako stan
(osiggniete poczucie bezpieczenstwa danego podmiotu), jak i proces (zapewnienie
poczucia bezpieczenstwa podmiotu). Bardziej praktyczne jest podejscie drugie.
W tym sensie bezpieczenstwo danego podmiotu to ta dziedzina jego aktywnoSci,
ktorej treScig jest zapewnienie mozliwosci przetrwania (egzystencji) i swobody
realizacji wtasnych interesow w niebezpiecznym Srodowisku, w szczegdlnoSci
poprzez wykorzystanie szans (okolicznoSci sprzyjajacych), stawianie czota
wyzwaniom, redukowanie ryzyka oraz przeciwdzialanie (zapobieganie i prze-
ciwstawianie si¢) wszelkiego rodzaju zagrozeniom dla podmiotu i jego intereséw.
Podmiotem bezpieczefistwa moga by¢ pojedyncze osoby, rézne grupy spoteczne,
narody, spotecznosci miedzynarodowe”. W. Fehler i I.'T. Dziubek [2010, s. 9] z kolei
podkreslaja, ze ,,bezpieczefistwo, chociaz rozmaicie okres§lane i rozumiane, jest
zawsze umieszczane na czofowym miejscu listy wartoSci pozadanych i chronio-
nych tak przez jednostki, jak i podmioty zbiorowe. Kwestia uzyskania i utrzymania
optymalnego w danych warunkach stanu bezpieczefnstwa stanowi w zwigzku
z tym jeden z zasadniczych celéw ludzkiego dziatania. Wiadomo jednocze$nie,
ze bezpieczefistwo absolutne i powszechne moze mie¢ tylko charakter ideatu
wyobrazonego i pozadanego, lecz w praktyce jest nieosiagalne. Bezpieczefistwo
stanowi pewien oczekiwany stan, ale i ciagle trwajacy proces, a jego poziom
1 perspektywa utrzymania podlegaja statym dynamicznym przeobrazeniom
stosownie do wystepujacych zmian jego uwarunkowan. Bezpieczefistwo nie jest
zatem wartoScig stalg i niezmienna, dlatego tez jednym z wazniejszych elementéw
dziatah w zakresie uzyskiwania odpowiedniego poziomu zaspokojenia potrzeby
bezpieczefistwa na poziomie panstwowym jest systematyczne obserwowanie,
diagnozowanie i modyfikowanie uwarunkowan i instrumentéw stuzacych do jego
optymalizacji”.

Wsréd réznych rodzajéw bezpieczefistwa jako podstawowe wymienia si¢
dwa — bezpieczenstwo zewnetrzne i bezpieczenstwo wewnetrzne. W nastepnych
punktach skupiono si¢ na aspekcie wewnetrznym bezpieczefistwa oraz na bezpie-
czefistwie finansowym.

4.2. Bezpieczenstwo wewnetrzne

W ekspertyzie dotyczacej bezpieczenstwa wewngtrznego Polski do 2020 r.
cytowani wyzej autorzy W. Fehler i L.T. Dziubek wskazali, ze w wyniku prze-
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prowadzonej analizy nie stwierdzono poprawnego i spdjnego zdefiniowania
tego pojecia w aktach prawnych i dokumentach strategicznych [Fehler 1 Dziubek
2012, s. 11-12]. W zwiazku z tym zaproponowali oni wypracowanie uniwer-
salnej definicji bezpieczenstwa wewnetrznego. Autorzy ekspertyzy stwierdzili,
ze pojecie bezpieczenstwa wewnetrznego panstwa jest powszechnie uzywane
zaréwno w jezyku potocznym, jak i w terminologii fachowej, ale bardzo rzadko
podejmuje si¢ proby jego definiowania czy odpowiedniego opisu. Pojeciem
bezpieczenstwa postuguje si¢ polski ustawodawca w art. 135 Konstytucji, gdzie
mowa jest o Radzie Bezpieczenstwa Narodowego jako o organie doradczym
prezydenta w zakresie bezpieczefistwa wewnetrznego i zewnetrznego. Z kolei
art. 146 ust. 4 pkt 7 Konstytucji stanowi o tym, ze Rada Ministréw zapewnia
bezpieczefistwo wewngtrzne panstwa i porzadek publiczny. W art. 230 natomiast
pojecie to nie pojawia si¢ wprost, ale wymienione sa w konteks$cie ochrony przed
zagrozeniami jego istotne sktadniki (takie jak ustrdj pafistwa, bezpieczenstwo
obywateli, porzadek publiczny). Pojecia bezpieczenstwa wewnetrznego uzyto
tez w Ustawie z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego
i Agencji Wywiadu’, ktére sg agencjami wtasciwymi w sprawach ochrony bezpie-
czehstwa wewnetrznego panstwa i jego porzadku konstytucyjnego. W zwiazku
z brakiem jednoznacznego rozumienia tego pojecia W. Fehler i I.T. Dziubek [2012,
s. 18] stworzyli nastepujaca definicjg: ,,bezpieczefistwo wewngtrzne panstwa to
taki zakotwiczony w porzadku ustrojowym stan stosunkow i procesOw wewnatrz
pafstwa, ktéry zapewniajac skuteczng i harmonijng realizacj¢ intereséw pafstwa
i jego obywateli, jednocze$nie tworzy potencjat zdolnosci do sprawnego diagno-
zowania i reagowania w przypadkach pojawiajacych si¢ zagrozen godzacych w te
interesy’”.

4.3. Stabilno$é finansow w sieci

W 2012 r. CERT Polska opublikowalo analize¢ incydentéw naruszajacych
bezpieczefistwo teleinformatyczne. Z raportu wynika m.in., ze systematycznie
ros$nie liczba incydentéw polegajacych na tworzeniu stron ,,podszywajacych si¢”
pod strony bankéw, jak i incydentéw zwigzanych ze zio§liwym oprogramowaniem
potrafigcym modyfikowaé zawarto$¢ stron bankowych odwiedzanych przez uzyt-
kownika [Raport 2012 CERT Polska. .. 2013]. Mozna z tego wysnu¢ jednoznaczny
wniosek, ze bezpieczefistwo finansowe obywateli jest zagrozone.

7 ,Art. 1. Tworzy si¢ Agencje Bezpieczenstwa Wewnetrznego, zwang dalej »ABW«, wiasciwg
w sprawach ochrony bezpieczefistwa wewnetrznego panstwa i jego porzadku konstytucyjnego.
Art. 2. Tworzy sie Agencje Wywiadu, zwang dalej »AW«, wtaSciwg w sprawach ochrony
bezpieczefistwa zewnetrznego panstwa” [Ustawa z dnia 24 maja 2002 r. ...].
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W systemie prawa stanowionego nie sposob znalezé bezposredniej definicji
bezpieczenstwa finansowego. Mozna jg natomiast wywie$¢ z réznego rodzaju
materialéw wskazujacych, co nalezy rozumie¢ pod tym pojeciem.

Powszechnie uwaza sig, ze stan stabilnoSci systemu finansowego nalezy uznaé
za dobro publiczne. W literaturze przedmiotu to ,,.brak zagrozenia wystapienia
kryzysu jest najkrétsza definicja stabilnoSci finansowej. Wspieranie i ochrona
stabilnoSci systemu finansowego jest zadaniem ztozonym. Polega ono na zdolnoSci
do zapobiegania sytuacjom kryzysowym oraz do zarzadzania kryzysem, jezeli
do niego dojdzie. Dlatego szczegdlne zadania zwigzane z realizacja tej funkcji
skupiajg sie w gestii specjalnych instytucji, ktére tworzg tzw. siatki bezpieczen-
stwa finansowego (safety nef). Banki centralne sg jednym z filaréw systemu
bezpieczenstwa finansowego. Inne urze¢dy publiczne, takie jak instytucje nadzoru
finansowego, fundusze gwarantowania depozytdw czy wreszcie rzad, dzielg
z bankiem centralnym t¢ odpowiedzialno$¢” [Szczepafiska, Sotomska-Krzysztofik
i Pawliszyn 2004, s. 8].

Jak wskazuje P. Zapadka [2010, s. 159], ,,funkcjonujagcy w Unii Europejskie;j
model sieci bezpieczefistwa finansowego (safety net) wyrazony jest dwojako. Po
pierwsze, w formie przyjetych przez pafistwa cztonkowskie planéw/koncepcji
wspolnych dziatan. Po drugie za$§, wspdlnotowe safety net wynika z szeroko rozu-
mianego systemu normatywnego Unii Europejskiej (acquis communautaire), ktory
przewiduje okreslone rozwigzania odno$nie do wspoélnotowego utilitas, jakim jest
zapewnienie bezpieczefistwa funkcjonowania rynku ustug finansowych”. Jednym
z komponentéw systemu safety net jest nadzor ostrozno$ciowy, ktéry obejmuje
m.in. zasady i instrumenty techniczne nadzoru. Dyrektywy unijne nie wskazujg
jednakze jednoznacznych instrukcji, co organy nadzoru powinny czynié, aby reali-
zowac safety net — pozostawiono to ustawodawstwom krajowym. Nie istnieje wigc
jedna kompleksowa regulacja prawa unijnego, ktéra normowataby zasady funkcjo-
nowania safety net w skali Unii Europejskiej. Safety net wedtug P. Zapadki [2010,
s. 168—169] ,,jest to system zintegrowanych dziafan instytucji odpowiedzialnych za
pewne obszary stabilnoSci finansowej zaréwno w skali »mikro«, jak i »makro«,
funkcjonuje przede wszystkim w wymiarze krajowym (na podstawie regulacji
prawa krajowego)”.

Traktujagc w uproszczeniu bezpieczefistwo finansowe jako tozsame z poje-
ciem stabilno$ci systemu finansowego w pafistwie, mozna uznaé, ze idea safety
net powinna dotyczy¢ réwniez ochrony bezpieczenstwa finansowego (stabilnosci
finansowej) w cyberprzestrzeni. Latwo bowiem wyobrazi¢ sobie rézne rodzaje
cyberatakow i podaé przyktady cyberprzestgpstw, ktére mogg stanowic tu
powazne zagrozenie. W tym miejscu podkresli¢ nalezy, ze jako jednego z adre-
satow Rzgdowego programu ochrony cyberprzestrzeni Rzeczypospolitej Polskiej
na lata 2011-2016 (na s. 8 dokumentu) wskazano Komisje Nadzoru Finansowego.
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W tym kontekscie warto przytoczy¢ stowa cztonka Stowarzyszenia ds. Bezpie-
czenstwa Systeméw Informacyjnych ISSA Polska A. Danieluka, ktéry na pytanie,
czy techniczne problemy systeméw sa jedynym stabym ogniwem w polityce
bezpieczefistwa instytucji finansowych, odpowiedziat: ,,potencjalnym Zrédtem
wycieku informacji sg ludzie. Swiadome lub nie§wiadome dziatanie pracownikéw
moze stanowié zagrozenie. Wiele zalezy od tego, co strona dazaca do wycieku
informacji pragnie uzyskac. Bardzo powaznie jest traktowana kontrola poziomu
dostgpu konkretnych pracownikéw do pewnych informacji. Wbrew krazacym
opiniom pracownik jest ryzykiem, ktére da si¢ kontrolowaé” [Raciniewska 2013].

Nalezy zaznaczy¢ ponadto, ze istnieja problemy z jasnym i spjnym zdefi-
niowaniem terminu ,,cyberterroryzm”. Co wigcej, czasami trudno jednoznacznie
zakwalifikowa¢ konkretne cyberataki jako ataki o charakterze terrorystycznym.
Ich spektakularnym przyktadem byly natomiast cyberataki na infrastrukture tele-
informatyczng Estonii w 2007 r., ktére doprowadzity m.in. do blokady dostgpu
obywateli do systemu bankowego.

5. Wnioski

Konkludujac, najlepiej postuzy¢ sie stowami przytoczonej juz Dyrektywy
Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r.:
»Systemy informatyczne stanowia podstawowy element relacji politycznych,
spotecznych i gospodarczych. Zalezno$¢ spoteczefistwa od tego typu systeméw
jest bardzo wysoka i stale ro$nie. Zapewnianie odpowiedniego poziomu ochrony
systemow informatycznych powinno by¢ realizowane w ramach ogétu skutecz-
nych i kompleksowych §rodkéw profilaktycznych, jakie towarzysza dziata-
niom wobec cyberprzestepczoSci podejmowanym w obszarze prawa karnego.
Zaréwno na obszarze Unii, jak i globalnie ro$nie zagrozenie atakami na systemy
informatyczne, a zwlaszcza atakami dokonywanymi w ramach przestgpczosci
zorganizowanej; narastajg rowniez obawy o mozliwo§¢ atakéw o charakterze
terrorystycznym lub majacych podtoze polityczne, ukierunkowanych na systemy
informatyczne stanowigce element infrastruktury krytycznej pafistw cztonkow-
skich i Unii. Istnieja dowody wskazujace na tendencj¢ do coraz bardziej niebez-
piecznych i ponawianych atakow na wielka skal¢ dokonywanych na systemy
informatyczne, ktdre czesto maja zasadnicze znaczenie dla pafistw cztonkowskich
lub poszczegdlnych funkcji w sektorze publicznym lub prywatnym. Tendencja
ta wystepuje wraz z opracowywaniem coraz bardziej wyrafinowanych metod”.
Z tego wzgledu niezmiernie wazne bylo wprowadzenie do prawa polskiego, w tym
do ustaw regulujacych stany nadzwyczajne, pojecia cyberprzestepczosci, ktora
stanowi we wspotczesnym $wiecie bardzo realne zagrozenie.
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W zwigzku z powyzszym konieczne wydaje si¢ wprowadzenie bardziej jedno-
litych, a co najwazniejsze — mozliwie najskuteczniejszych rozwigzan prawnych
oraz organizacyjnych, ktére zwiekszg poziom cyberbezpieczefistwa. Regulacje
te powinny by¢ nieodtacznie zwigzane z obowigzkiem raportowania wykrytych
incydentéw oraz stalym nadzorem cyberprzestrzeni przed mozliwymi cyberata-
kami. Jest to istotne takze z punktu widzenia bezpieczefistwa i stabilnoSci systemu
finansowego, ktéry w obecnych czasach w duzej mierze funkcjonuje w cyberprze-
strzeni.
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The Threat of Cyberspace Activity to Public Order and Safety
as a Condition for the Introduction of Emergency States
with a Particular Emphasis on Financial Security

This paper outlines issues related to the possibility of introducing one of the states of
emergency specified by the Polish Constitution in response to cyber activity and cyber
attacks that threaten public safety and security. To examine the issue, the definition of
cyberspace is analysed. The author also highlights the danger of the cyberspace threat
in today’s globalised world. In this context, both national and international regulations
are discussed. The paper also focuses on the concept of financial security in the country.
Because the term “financial security” is not defined explicitly in either the Constitution
or subordinate legislation, an attempt is made to produce an appropriate definition. Cyber
operations and cyber attacks that may cause a direct threat to a country’s financial system,
ultimately posing a threat to the financial security of citizens, are of particular interest.

Keywords: cyber attack, security, regulation, public order finance.



