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Koncepcja dobrej praktyki
informatycznej dla sadow
powszechnych w zakresie kontroli
zabezpieczen stanowisk i urzadzen
komputerowych

Streszczenie

W artykule przedstawiono koncepcje¢ dobrej praktyki IT z zakresu kontroli zabezpie-
czefi stanowisk i urzadzefi komputerowych za pomocg list audytowych. Koncepcja dobrej
praktyki powstata podczas realizacji projektu ,,PWP Edukacja w dziedzinie zarzadzania
czasem i kosztami postepowafi sadowych — case management” programu operacyjnego
,,Kapitat ludzki”. Projekt ten byt jednym z elementéw wspierajacych reforme polskiego
wymiaru sprawiedliwo$ci i mial na celu podniesienie efektywnoSci procesu orzecznictwa
sadéw poprzez skrdcenie jego czasu, zmniejszenie kosztéw oraz podniesienie kwalifikacji
pracownikéw sadownictwa. Zaprezentowano koncepcje wykorzystania list audytowych do
przeprowadzenia kontroli zabezpieczen systeméw informatycznych sagdéw na poziomie
poszczegdlnych stanowisk i urzadzen komputerowych oraz warunki i tfo zaproponowane;j
praktyki (akty prawne, migdzynarodowe normy bezpieczefistwa), cele i korzysSci wyni-
kajace z jej wdrozenia oraz podstawowe zalozenia, zakres i funkcje, ktére powinny by¢
realizowane na réznych poziomach dojrzatosci. Na zakofczenie przedstawiono wnioski
z wdrozenia dobrej praktyki.

Jan Madej, Uniwersytet Ekonomiczny w Krakowie, Wydziat Zarzadzania, Katedra Informatyki,
ul. Rakowicka 27, 31-510 Krakéw, e-mail: madejj@uek krakow.pl

* Artykul powstat w wyniku prac nad projektem pt. ,,PWP Edukacja w dziedzinie zarzgdzania cza-
sem 1 kosztami postgpowan sagdowych — case management”, nr projektu POKL.05.03.00-00-012/11.
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Stowa kluczowe: bezpieczenstwo systeméw informatycznych, audyt, listy kontrolne,
dobre praktyki informatyczne, wymiar sprawiedliwosci, sady.
Klasyfikacja JEL: M15, K0O.

1. Wprowadzenie

W artykule zostata przedstawiona koncepcja dobrej praktyki z zakresu IT
przeznaczona do kontroli zabezpieczef stanowisk i urzadzefi komputerowych
za pomocy list audytowych. Koncepcja ta powstata podczas wdrazania pilotazu
dobrego zarzadzania jednostkami wymiaru sprawiedliwo§ci w ramach projektu
PWP Edukacja w dziedzinie zarzgdzania czasem i kosztami postepowai sado-
wych — case management” programu operacyjnego ,,Kapitat ludzki” (Badanie
ewaluacyjne... 2015). Autor artykutu wchodzit w sktad zespotu zajmujacego si¢
opracowaniem dobrych praktyk informatycznych, ktére zostaty zaproponowane do
wdrozenia w 60 sadach réznych szczebli. Warunki realizacji projektu oraz meto-
dyka projektowania i wdrazania dobrych praktyk z zakresu IT zostaty omdwione
w artykule (Grabowski, Madej i Trabka 2018).

Celem niniejszego artykutu jest przedstawienie zaproponowanej koncepcji
wykorzystania list audytowych do kontroli zabezpieczen systeméw informatycz-
nych sagdéw na poziomie poszczegdlnych stanowisk i urzadzen komputerowych.
Audyt bezpieczenstwa systeméw informatycznych (SI) jest procesem, ktory
stuzy m.in. do okreslenia stanu bezpieczefnistwa zasobéw, badania konfiguracji
urzadzeni komputerowych, wykrywania naruszen bezpieczefstwa i pogtebienia
wiedzy z tego zakresu. Moze by¢ on przeprowadzany z wykorzystaniem réznych
narzedzi i metod (Liderman i Patkowski 2003, Davis, Schiller i Wheeler 2011,
Landoll 2011). Jednym z nich sg listy audytowe (listy kontrolne — checklist)
wykorzystywane przez rézne firmy i organizacje. Narzedzie to jest tak wygodne,
a zarazem przydatne, ze obecnie w USA funkcjonuje opracowany przez National
Institute of Standards and Technology (NIST) rzagdowy program National Check-
list Program (NCP) (https://nvd.nist.gov/ncp/) polegajacy na udostepnianiu
gotowych list kontrolnych do sprawdzania konfiguracji zabezpieczefi systemow
operacyjnych i aplikacji (Quinn i in. 2018). Taka praktyka zaproponowana zostata
w ramach realizowanego projektu. Nalezy podkresli¢, ze duzym problemem wdro-
zeniowym (a rownoczes$nie ciekawym problemem badawczym) byto wdrozenie
rozwigzah z obszaru biznesu w tak nietypowej organizacji, jaka jest sad. Ma to
duze znaczenie dla zrozumienia warunkéw, w ktérych tworzone byty praktyki.

Liczne regulacje prawne, ktérym podlegajq sady, duze znaczenie formalnej
i nieformalnej struktury zalezno$ci oraz niezawisto$¢ sedziowska czynig z sadow
bardzo specyficzne organizacje odbiegajace swa struktura od organizacji
funkcjonujacych w biznesie. Wizyty w sadach wykazaty bardzo zréznicowany
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poziom ich informatyzacji oraz ujawnity wiele trudnoS$ci z bezpoSrednim zasto-
sowaniem rozwigzaf informatycznych wykorzystywanych powszechnie. Dobér
praktyk utrudniaty takze czesto rozbiezne oczekiwania prezeséw i dyrektorow
sadéw co do potrzeby i charakteru informatyzacji tych jednostek. Zdarzato sie,
ze ich stanowisko pozostawato niezmienne pomimo wskazywanych przez zespo6t
duzych mozliwosci wykorzystania I'T w dziatalnosci sagdéw. Cztonkowie zespotu
postanowili zatem wykorzysta¢ metodg badawcza action research (AR) i zamiast
zaproponowania gotowych rozwigzan informatycznych skupili si¢ na zrozumieniu
sposobu postrzegania sagdow oraz rozwigzaniu problemow w taki sposob, jak
je postrzegaja ich pracownicy. Action research wykorzystywane jest w kontek-
Scie odkrywania teorii potrzebnej do rozwigzywania probleméw praktycznych
1 pozwala m.in. na lepsze zrozumienie ztozonego zjawiska poprzez wsp6lne (przez
badacza i badane podmioty) prowadzenie badan oraz réwnoczesne rozwiazy-
wanie probleméw i zdobywanie wiedzy, ktérag mozna natychmiast zastosowaé!
(Baskerville i Wood-Harper 1996, Baskerville 1999).

Wykorzystanie action research zaowocowalo opracowaniem koncepcji praktyk,
ktore powstaty we wspétpracy z pracownikami sagdu oraz w wyniku obserwacji
stosowanych rozwigzaf lub jako bezpoSrednia odpowiedZ na potrzeby sadéw.
Okazalo si¢ takze, ze oczekiwania pracownikéw co do poziomu wdrozenia
praktyk sg zroznicowane. W zwigzku z czym pojawila si¢ potrzeba opracowania
kilku poziomoéw realizacji dobrych praktyk, przy konstruowaniu ktérych zesp6t
wzorowat si¢ na koncepcji poziomow dojrzatosci systemu (Paulk i in. 1993) i stan-
dardzie COBIT (COBIT 4.1... 2010).

2. Warunki i tlo zaproponowanej praktyki

W Polsce, tak jak w innych krajach, sytuacja w zakresie bezpieczefistwa
systemOw informatycznych jest pochodna obowigzujacych rozwigzah prawnych,
dostepnosci technologii teleinformatycznych i §wiadomoSci uzytkownikow.
Mozna z calg pewnoScig stwierdzié, ze troska o bezpieczefistwo SI przestata by¢
dobrowolng praktyka, ale stafa si¢ koniecznoScig i obowigzkiem, ktéry naktadaja
przepisy prawne obligujace do zapewnienia ochrony zgromadzonych danych oraz
przewiduja odpowiedzialno$¢ karng za ich nieprzestrzeganie. W sadach powszech-
nych obowigzek ochrony informacji wynika m.in. z takich aktéw prawnych, jak:

! Nalezy wspomnie¢, ze chociaz niekt6rzy naukowcy krytykowali metode AR za brak rygoru
naukowego oraz trudno$ci w rozréznieniu pomiedzy nig a konsultingiem (Davison, Martinsons
i Kock 2004), to okazata si¢ ona skuteczna w dyscyplinie systeméw informacyjnych i obecnie — obok
studiéw przypadku — nalezy do gtéwnego nurtu badafi w obszarze SI (Cole i Avison 2007).



208 Jan Madej

— Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny,

— Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,

— Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych,

— Ustawa z dnia 29 wrze$nia 1994 r. o rachunkowosci,

— Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych,

— Ustawa z dnia 6 wrze$nia 2001 r. o dostgpie do informacji publicznej,

— Ustawa z dnia 18 wrzes$nia 2001 r. o podpisie elektronicznym,

— Ustawa z dnia 5 lipca 2002 r. o ochronie niektérych ustug §wiadczonych
droga elektroniczng opartych lub polegajacych na dostgpie warunkowym,

— Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych,

— Rozporzadzenie MSWiA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do prze-
twarzania danych osobowych,

— Rozporzadzenie Prezesa RM z dnia 20 lipca 2011 r. w sprawie okreSlenia
podstawowych wymagan bezpieczefistwa systeméw i sieci teleinformatycznych,

— Rozporzadzenie RM z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
InteroperacyjnoSci, minimalnych wymagai dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych.

Analiza tych aktow pozwala wyciagna¢ wnioski, Ze przepisy prawa bez-
wzglednie wymagaja zapewnienia kompleksowej ochrony systeméw informatycz-
nych, a odpowiedzialno$¢ za prawidtowg realizacj¢ tego zadania ponosi kierow-
nictwo jednostki (Madej 2009). W tej sytuacji znaczenie zyskuja sprawdzone
rozwigzania okreS§lajgce sposéb postepowania pozwalajacy na osiggnigcie odpo-
wiedniego bezpieczefnstwa. Range takich rozwigzafi maja m.in. normy i standardy
z zakresu zarzadzania bezpieczefstwem informacji, takie jak:

— PN-ISO/IEC 27001:2007. Systemy zarzadzania bezpieczenstwem informacji
— Wymagania,

— PN-ISO/IEC 27005. Zarzadzanie ryzykiem w bezpieczefistwie informacji,

— PN-ISO/IEC 17799:2007. Praktyczne zasady zarzadzania bezpieczehstwem
informacji (odpowiednik normy ISO/IEC 27002),

— PN-1-13335-1:1999. Wytyczne do zarzadzania bezpieczefistwem systeméw
informatycznych — Pojecia i modele bezpieczefistwa systemow informatycznych.

Ich zaletg jest usystematyzowanie wiedzy, zdefiniowanie pojec¢ i modeli oraz
wyréznienie obszaréw waznych dla bezpieczefistwa, a takze okreSlanie wielu
szczegélowych wymagan, ktére nalezy speinié, aby osiagnaé zadowalajacy
poziom bezpieczefistwa w SI.

Nalezy jednak pamigtaé, ze nawet dysponujac odpowiednimi opracowaniami,
wiedzg i do§wiadczeniem, skonstruowanie skutecznego systemu ochrony nie jest
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proste. Problematyka bezpieczenstwa jest bardzo rozlegta, a gléwny wptyw na to
ma zlozona budowa systeméw informatycznych oraz zréznicowanie, duza zmien-
no$¢ i nieprzewidywalny charakter zagrozen.

Juz samo zdefiniowanie pojecia bezpieczefistwa przysparza wielu probleméw,
bo chociaz z formalnego punktu widzenia bezpieczenstwo systemu informatycz-
nego to wszystkie aspekty zwigzane z definiowaniem, osigganiem i utrzymywa-
niem poufnoSci, integralnosci, dostgpnosci, rozliczalnoSci, autentycznosci i nieza-
wodnosci systemu (PN-I-13335-1:1999), to na rzeczywiste bezpieczefnstwo systemu
wplywajq takie elementy, jak: zagrozenie, podatno$¢ (stabo$¢) zasobu, ktéra moze
by¢ wykorzystana przez zagrozenie, oraz ryzyko, ze zagrozenie wykorzysta podat-
no$¢ zasobu do jego zniszczenia lub wywotania straty. Relacje pomiedzy tymi
elementami przedstawiono na rys. 1.

wykorzystujg
Zagrozenia —> Podatnosci
chronig przed zwigkszaja zwigkszaja narazaja
N N
zmniejszaj b6
Zabezpieczenia ik Ryzyko 18wy Zasoby
realizowane analizowanie 2wiekszaja majg
przez wskazuje
Wymagania zwigkszajg L.
w zakresie ochrony Wartosci

Rys. 1. Relacje migdzy elementami bezpieczenstwa SI
Zrédto: opracowanie wiasne na podstawie (PN-I-13335-1:1999).

Na rys. 1 widoczne sg liczne i czgsto zlozone relacje, ktére nalezy wzigé pod
uwage, analizujgc zagadnienie zwigzane z bezpieczefistwem SI, tworzac system
ochrony, czy wdrazajac zabezpieczenia (por. Molski i L.acheta 2006, Polaczek
2006, Liderman 2008). Dlatego majac na uwadze ztozono§¢ problemu bezpieczen-
stwa informatycznego oraz potrzebg i konieczno$¢ ochrony SI, zaproponowana
zostata dobra praktyka w zakresie kontroli zabezpieczen stanowisk i urzadzen
komputerowych. Jej prawidtowe wdrozenie wigzalo si¢ z poprawa zabezpieczenia
systemu ochrony oraz poznaniem relacji pomiedzy poszczegdlnymi elementami
waznymi z punktu widzenia bezpieczefnstwa SI.
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3. Cele dobrej praktyki i korzysci wynikajace z jej wdrozenia

Zapewnienie bezpieczefnstwa sagdowych systemow informatycznych, w ktérych
— z natury rzeczy — przetwarzane sg dane o duzej wrazliwoSci, jest jednym
z podstawowych obowigzkéw oséb zarzadzajacych sadami oraz personelu informa-
tycznego. Dlatego gléwnym celem proponowanej dobrej praktyki byto zwigkszenie
poziomu bezpieczefistwa systemow informatycznych sagdu. Celem pobocznym — ale
waznym z punktu widzenia funkcjonowania SI — byto u§wiadomienie uzytkow-
nikéw w zakresie znaczenia i koniecznoSci dbania o bezpieczenstwo SI. Dobra
praktyka zostata skierowana do wszystkich pracownikéw sadu, ktérzy korzystaja
z jego systemu informatycznego, a za jej wdrozenie odpowiedzialny byt dziat
informatyki.

Nalezy zaznaczy¢, ze chociaz w dobrej praktyce chodzi o kontrole zabezpie-
czen stanowisk i urzadzen komputerowych, nie oznacza to, ze sprawdzane jest
bezpieczenstwo tylko tych elementéw. W rzeczywistoSci jest to kontrola bezpie-
czefstwa catego systemu informatycznego przez pryzmat stanowisk komputero-
wych, czyli np. jezeli na pytanie ,,czy z twojego komputera (konta, profilu) moga
korzysta¢ pracownicy z innych oddziatéw?” odpowiedz jest pozytywna, to moze
to Swiadczy¢ o niewlasciwej konfiguracji sieci komputerowej lub nieprawidtowych
rozwigzaniach organizacyjnych w zakresie uprawnien uzytkownikéw w catym
systemie. Jak szczegdétowo zostanie przeprowadzona kontrola i jakie korzySci
przyniesie, zalezy tylko od konstrukcji list i rzetelnoSci udzielanych odpowiedzi.

Wspomniany aspekt u§wiadamiania uzytkownikéw jest pochodng przepro-
wadzanych kontroli. Regularne kontrole i samokontrole spetniaja podstawowe
cele szkoleniowe i pozwalajg uzytkownikom na zapoznanie si¢ m.in. z takimi
zagadnieniami, jak: pojecia zwigzane z bezpieczenstwem SI, potrzeby ochrony
i cele polityki bezpieczefistwa SI, funkcjonowanie systemu ochrony, obowiazki
i odpowiedzialno$¢ uzytkownikéw SI, konsekwencje nieautoryzowanego dziatania
(w tym sankcje dyscyplinarne).

Korzysci z wdrozenia dobrej praktyki moga by¢ rozpatrywane w trzech aspek-
tach: organizacji pracy, pracownika oraz finansowym. Do korzysci w aspekcie
organizacji pracy nalezy:

— zwigkszenie bezpieczefistwa systemu informatycznego,

— identyfikacja mocnych i stabych stron zabezpieczefi SI,

— poprawa funkcjonowania SI,

— zwigkszenie mozliwosci kontroli infrastruktury informatyczne;j,

— dostosowanie funkcjonowania i zabezpieczania SI do przepiséw prawa
1 norm ISO,

— zmniejszenie liczby sytuacji kryzysowych wynikajacych z naruszenia bezpie-
czefistwa systemu.
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Do korzySci w aspekcie pracownika nalezy:

— zwigkszenie bezpieczefistwa funkcjonowania stanowiska pracy,

— zwigkszenie wiedzy na temat zagadniefi zwigzanych z bezpieczefistwem SI,

— zwigkszenie SwiadomoS$ci wystepowania zagrozen,

— otrzymywanie informacji zwrotnych na temat poziomu zabezpieczen stano-
wiska pracy,

— wykorzystanie potencjatu pracownikéw m.in. w zakresie §ledzenia nieprawi-
dlowosci dziatania i wystepowania incydentéw naruszenia bezpieczefistwa,

— zwigkszenie motywacji do przestrzegania zasad bezpieczefistwa podczas
korzystania z systemu.

Do korzySci w aspekcie finansowym nalezy:

— zmniejszenie kosztéw zwigzanych z usuwaniem skutkéw wystapienia
zagrozefl i naruszenia bezpieczefistwa SI m.in. poprzez zmniejszenie kosztow
braku dostepnoSci systemu, zmniejszenie kosztéw napraw oraz zmniejszenie
kosztéow odzyskiwania danych.

— zmniejszenie kosztow szkolefl ze wzgledu na wzrost §wiadomoSci uzytkow-
nikow.

4. Charakterystyka dobrej praktyki

4.1. Zalozenia i funkcje dobrej praktyki

Dobra praktyka zaktada przeprowadzanie kontroli zabezpieczen stanowisk
1 urzadzen komputerowych z wykorzystaniem metody list audytowych. Dane
uzyskane podczas kontroli podlegaja nastepnie analizie, co pozwala na wychwy-
cenie staboS$ci systemu i wdrozenie odpowiednich zabezpieczefi. Na najnizszym
poziomie dojrzatoSci kontroli podlegaja tylko wybrane stanowiska i urzadzenia
komputerowe. Poziomy wyzsze zaktadajg kontrole zabezpieczen wszystkich
stanowisk i urzgdzen oraz opracowanie sformalizowanej metody oceny poziomu
bezpieczenstwa poszczegdlnych stanowisk komputerowych. Umozliwia to
zaréwno poréwnywanie poziomu bezpieczefnstwa stanowisk, jak i monitorowanie
tego poziomu w zmieniajacych si¢ warunkach.

Dobra praktyka nalezy do grupy zabezpieczen organizacyjnych (Madej 2010),
a podstawowe spetniane przez nig funkcje to:

— wykrywanie brakéw, btedéw 1 nieprawidtowosci w zabezpieczeniach,

— monitorowanie sytuacji w zakresie zabezpieczen systemu informatycznego,

— uSwiadamianie uzytkownikéw w zakresie funkcjonowania zabezpieczef.

Posrednio spetnia ona takze takie funkcje, jak: zapobieganie, ograniczanie
i poprawianie (m.in. poprzez wykrywanie biedéw, brakéw i nieprawidtowoSci
w zabezpieczeniach, co pozwala je nastgpnie usungé i zapobiec skutkom ich
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wystapienia) oraz odstraszanie (w sytuacji gdy Swiadomos$¢ przeprowadzania
kontroli powstrzymuje uzytkownikéw przed prébami naduzyc).

4.2. Tworzenie list audytowych

Lista audytowa ma postaé zbioru pytan, na ktére uzytkownik odpowiada,
najczegsciej w sposob binarny: ,.,tak/,,nie”, (,,jest”’/,,nie ma”; ,,spetnione’/,,niespet-
nione”) z zachowaniem mozliwoS$ci udzielenia odpowiedzi ,,nie dotyczy” lub ,,nie
wiem”. Czasami dopuszcza si¢ odpowiedZ: ,,spetnione czg¢Sciowo”. Listy pozwa-
lajg na zbieranie informacji o systemie oraz dokonanie jego wzorcowej oceny,
dlatego sq wykorzystywane do kontroli zabezpieczen oraz do okre§lenia poziomu
bezpieczenstwa catego systemu lub jego fragmentéw.

Gdy sa odpowiednio skonstruowane, ich wykorzystanie nie sprawia duzych
probleméw. Po udzieleniu odpowiedzi na wszystkie pytania widaé, ktérych
elementow nie ma w systemie. Ich zaletg jest natychmiastowe zwrdcenie uwagi
na wystepujace problemy, elementy systemu i zjawiska, ktére majg znaczenie dla
bezpieczefstwa systemu. To z kolei powinno by¢ punktem wyjScia do podjecia
dalszych dziatan.

Wykorzystanie list do okreSlania poziomu bezpieczefistwa systemu polega na
odpowiednim skonstruowaniu wzorca, ktory okreSla stan idealny i maksymalna
liczbg punktéw, jaka moze uzyskaé kontrolowany system. Wzorzec stanowi wigc
odniesienie dla uzyskanych wynikéw. Nastepnie do poszczegdlnych pytan przy-
pisuje si¢ liczbe punktéw za odpowiedZ pozytywng i negatywna (najczesciej 1
za ,tak”/, jest”/,,spetnione” i 0 za ,,nie”/,,nie ma”/,,niespetnione”). Po udzieleniu
odpowiedzi na wszystkie pytania, punkty nalezy zsumowac i wynik poréwnac ze
wzorcem.

Pytania zawarte w listach muszg by¢ szczegétowe i jednoznaczne, tak aby
odpowiadajacy nie miat zadnych watpliwosci, jakiej udzieli¢ odpowiedzi. W przy-
padku wykorzystywania list do okre$lenia poziomu bezpieczefistwa istotne jest
rowniez, zeby waga poszczegdlnych pytan byta zblizona, a jezeli nie jest, to
nalezy dokona¢ korekty np. poprzez przypisanie im réznej liczby punktéw. W celu
utatwienia analizy uzyskanych wynikéw pytania mogg by¢ podzielone na rézne
kategorie (np. dotyczace tego samego fragmentu systemu). Zeby opracowana lista
audytowa byta uzyteczna, musi spetnia¢ kilka warunkéw:

— nie moze pomijaé zadnego istotnego elementu — zestaw pytan musi obej-
mowac caty badany obszar (system lub jego fragment),

— w przypadku elementéw o ré6znym poziomie istotnosci nalezy przypisaé
pytaniom odpowiednie wagi, da¢ r6zng liczbe punktéw za odpowiedz lub zadad
r6zng liczbg pytan na ich temat (jest to szczegdlnie wazne przy wykorzystywaniu
list do okreSlania poziomu bezpieczefstwa),
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— nalezy ustali¢ wzorce (np. klasy bezpieczefistwa systemu) i odpowiadajace
im progi punktowe,

— odpowiedzi musza by¢ udzielone zgodnie ze stanem faktycznym.

Nalezy zaznaczy¢, ze przy wykorzystywaniu list do okres§lania poziomu
bezpieczenstwa nawet spetnienie wszystkich wymienionych warunkéw pozwala
uzyskaé wynik, ktory tylko wskazuje, o ile stan faktyczny odbiega od stanu wzor-
cowego, a nieodpowiednia konstrukcja wzorca nie bedzie dawata wiarygodnych
wynikow.

W przypadku omawianej dobrej praktyki listy audytowe muszg by¢ dostoso-
wane do poszczegdlnych rodzajéw stanowisk i urzadzen komputerowych, ktére
beda podlegac kontroli. W ich opracowaniu powinny uczestniczy¢ stuzby infor-
matyczne i osoba petnigca funkcje administratora bezpieczefnstwa informacji. Jako
podstawe do opracowania list kontrolnych nalezy przyja¢ m.in.:

—normy PN-ISO/IEC 27001 i PN-ISO/IEC 17799:2007 (odpowiednik normy
ISO/IEC 27002),

— akty prawne dotyczace wymogoéw w zakresie zarzgdzania bezpieczefistwem
informacji,

— ustawe o ochronie danych osobowych wraz z rozporzadzeniami,

— dokumenty wewnetrzne dotyczace zarzadzania bezpieczefstwem informacji,

— wlasne doswiadczenia oddziatu informatyki i ABI,

— gotowe wzorce list audytowych.

Pytania na liScie powinny by¢ podzielone na okre$lone obszary (kategorie),
ktére majg wptyw na bezpieczefistwo, i w tych obszarach powinno si¢ zadawac
pytania dotyczace zabezpieczen. Przyktadowe obszary i zawarte w nich pytania
moga przedstawiac si¢ nastepujaco (ponizsze obszary wyrézniono zgodnie
z normg PN-ISO/IEC 17799:2007):

— opracowanie polityki bezpieczenstwa, np. czy pracownik zna dokument poli-
tyki bezpieczenstwa?

— organizacja bezpieczefistwa, np. czy stanowisko zabezpieczone jest przed
dostgpem oséb trzecich?

— klasyfikacja i kontrola aktywdw, np. czy zasoby na stanowisku kompute-
rowym sa zinwentaryzowane?

— bezpieczefnstwo osobowe, np. czy pracownik brat udziat w szkoleniach
z zakresu bezpieczenstwa?

— bezpieczefistwo fizyczne i Srodowiskowe, np. czy stanowisko komputerowe
jest zabezpieczone przed utratg zasilania?

— zarzadzanie systemami i sieciami, np. czy wszystkie zuzyte noSniki danych
sq niszczone?

— kontrola dostgpu do systemu, np. czy pracownik nie zostawia wigczonego
komputera, gdy wychodzi z pomieszczenia?
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—rozwdj 1 utrzymywanie systemu, np. czy do podpisania dokumentéw elektro-
nicznych pracownik wykorzystuje podpis cyfrowy?

— zarzadzanie ciggtoScig dziatania, np. czy dla stanowiska komputerowego
zdefiniowane sg procedury postgpowania na wypadek awarii?

— zgodno§¢ z przepisami prawa i specyfikacja techniczng, np. czy pracownik
zna wymogi prawne dotyczace przetwarzania danych osobowych na stanowisku
komputerowym?

Przytoczone pytania maja charakter przyktadowy, powinny by¢ dostosowane
do potrzeb.

Docelowe etapy realizacji dobrej praktyki (na najwyzszym poziomie dojrza-
foSci) przedstawione zostaly na rys. 2.

Klasyfikacja stanowisk
i urzadzen (podziat na grupy)

Y

Opracowanie (aktualizacja) list
audytowych dla grupy
stanowisk i urzadzen

Y

Opracowanie (aktualizacja)
wzorcOw oceny bezpieczefistwa
dla grupy stanowisk
i urzadzen

Kontrola zabezpieczen
wykonana przez
uzytkownikéw stanowisk
i urzadzeh (samokontrola)

“““““““ § - i

Ocena poziomu
bezpieczenstwa

Kontrola zabezpieczen
wykonana przez stuzby
informatyczne

Modyfikacja zabezpieczefi

Analiza wynikéw kontroli

Rys. 2. Etapy realizacji dobrej praktyki w zakresie kontroli zabezpieczen stanowisk
i urzadzen komputerowych

Zrédto: opracowanie wlasne.

Nalezy zaznaczy¢, ze w celu utatwienia zbierania wynikéw, ich analizy i oceny
do przeprowadzania kontroli niezbedne jest narzg¢dzie informatyczne wspomaga-
jace ten proces, np. formularz internetowy z mozliwo§cia zapisywania wynikéw
w bazie.
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4.3. Poziomy dojrzalosci dobrej praktyki

Poziom I — kontrola zabezpieczen wybranych stanowisk i urzqdzen kompute-
rowych. Na tym poziomie dojrzatoSci kontrola zabezpieczen powinna by¢ prze-
prowadzona w odniesieniu do wybranych stanowisk i1 urzadzen komputerowych.
Wybér stanowisk powinien by¢ uzalezniony m.in. od:

— znaczenia i rodzaju informacji przetwarzanych na stanowisku (urzadzeniu)
komputerowym,

— zagrozefi, na jakie narazone jest stanowisko (urzadzenie),

— podatnoSci na zagrozenia, jakimi charakteryzuje si¢ stanowisko (urzadzenie).

Realizacja dobrej praktyki na tym poziomie sktada si¢ z nastgpujacych po
sobie etapdw, takich jak:

— wybdr stanowisk i urzadzen komputerowych,

— klasyfikacja stanowisk i urzadzen (podziat na grupy),

— opracowanie list audytowych dla danych grup stanowisk lub urzadzen,

— przeprowadzenie kontroli zabezpieczen przez pracownikéw oddziatu infor-
matyki oraz przez uzytkownikow stanowisk i urzadzen,

— analiza wynikéw kontroli pod katem poprawnoSci dziatania zabezpieczen,

— modyfikacja zabezpieczen,

— aktualizacja list audytowych.

Etap ,,modyfikacja zabezpieczefi” jest reakcja na wykryte podczas analizy
braki i nieprawidtowoSci w funkcjonowaniu zabezpieczef, a ,,aktualizacja list
audytowych” wynika z wnioskéw wyciagnietych podczas analizy oraz koniecz-
noSci uwzgledniania takich czynnikéw, jak: uptyw czasu, zmiany w systemie czy
pojawianie si¢ nowych zagrozen.

Poziom Il — kontrola zabezpieczen wszystkich stanowisk i urzqdzen kompute-
rowych. Poziom ten funkcjonalnie nie rézni si¢ od poziomu pierwszego. Réznica
polega na tym, ze kontrola zabezpieczen dotyczy wszystkich stanowisk i urza-
dzen komputerowych, w tym takze stuzbowych urzadzen mobilnych, takich jak:
laptopy, tablety czy smartfony. Na tym poziomie konieczne jest sklasyfikowanie
wszystkich urzgdzen i opracowanie dla nich odpowiednich rodzajow list audyto-
wych uwzgledniajacych ich specyfike i sposéb uzytkowania. Szczegdlnie istotne
jest kontrolowanie urzadzef, ktére sg uzytkowane poza siedzibg sadu.

Poziom III — ocena poziomu bezpieczenstwa stanowisk i urzqdzen kompu-
terowych. Na tym poziomie dodatkowym elementem jest zaimplementowanie
wzorcowej oceny poziomu bezpieczefistwa stanowisk komputerowych. Wymaga to
stworzenia odpowiedniego wzorca oceny dla kazdego rodzaju stanowiska i urzg-
dzenia komputerowego. Na tym poziomie kolejno nastgpuja po sobie etapy:

— klasyfikacja stanowisk i urzadzen (podziat na grupy),

— opracowanie list audytowych dla danych grup stanowisk lub urzadzen,
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— opracowanie wzorcow oceny poziomu bezpieczefnstwa dla danych rodzajow
stanowisk i urzadzen (etap dodatkowy),

— przeprowadzenie kontroli zabezpieczen przez pracownikéw oddziatu infor-
matyki oraz przez uzytkownikéw stanowisk i urzadzen,

— analiza wynikéw kontroli pod katem poprawnos$ci dziatania zabezpieczen,

— ocena poziomu bezpieczefistwa (etap dodatkowy),

— modyfikacja zabezpieczen,

— aktualizacja list audytowych,

— aktualizacja wzorcow oceny (etap dodatkowy).

Etap ,,aktualizacja wzorcéw oceny” wynika, podobnie jak ,,aktualizacja list
audytowych”, z wnioskéw wyciggnietych podczas analizy oraz koniecznoSci
uwzgledniania takich czynnikéw, jak: uptyw czasu, zmiany w systemie czy poja-
wianie si¢ nowych zagrozef.

4.4. Koszty wdrozenia dobrej praktyki

Na koszt wdrozenia dobrej praktyki sktada sie:

— koszt opracowania i p6zniejszej aktualizacji list audytowych oraz wzorca
oceny poziomu bezpieczefistwa,

— koszt analizy wynikéw kontroli i oceny poziomu bezpieczenstwa,

— koszt opracowania informatycznych narzedzi wspomagajacych przeprowa-
dzanie kontroli, analizowanie wynikéw i ocenianie poziomu bezpieczefistwa,

— koszt przeszkolenia os6b odpowiedzialnych za funkcjonowanie praktyki,

— koszt przeprowadzania kontroli zabezpieczefi stanowisk i urzadzen kompu-
terowych przez pracownikéw dziatu informatyki oraz przez uzytkownikéw stano-
wisk 1 urzadzen.

Wymienione koszty sg przede wszystkim kosztami pracy stuzb informa-
tycznych (gtéwnie na opracowanie list audytowych, narzedzi wspomagajgcych
i przeprowadzanie kontroli) oraz kosztami pracy uzytkownikéw poniesionymi na
samokontrole swoich stanowisk i1 urzadzen.

5. Whnioski z wdrozenia dobrej praktyki

Dobra praktyka z zakresu kontroli zabezpieczen stanowisk i urzadzen kompu-
terowych zostala wdrozona w 17 sadach: w 13 w ramach pilotazu podstawowego
1w 4 sadach w ramach pilotazu uzupetniajacego (Badanie ewaluacyjne... 2015).
Wsréd sadéw, ktére wybraty dobrg praktyke, byt m.in. Sad Apelacyjny w Biatym-
stoku, Sad Okregowy w Rzeszowie, Sad Rejonowy dla Krakowa-Nowej Huty
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w Krakowie, Sad Rejonowy w Mikotowie, Sad Rejonowy w Gliwicach, Sad Rejo-
nowy w Chorzowie.

Harmonogram wdrazania oraz poziom zaawansowania prac w poszczegdlnych
sadach pilotazowych zamieszczone zostaly w opracowaniu (Raport catoSciowy...
2014).

Z opublikowanych raportéw i informacji uzyskanych podczas wspéipracy
autora z firmg wdrazajaca mozna wyciagna¢ kilka koncowych wnioskéw. Wdra-
zanie praktyki miato bardzo pozytywny wplyw na ogdlne zagadnienie bezpieczen-
stwa systemOw informatycznych w sadach, ktére ja wybraty. Podczas jej wdrazania
w poszczegdlnych sadach przeprowadzone zostaty dodatkowe prace i usprawnienia,
ktorych praktyka bezpoSrednio nie obejmowata, a ktérych wykonanie przy okazji
jej wdrazania stato si¢ o wiele prostsze. Do prac tych zaliczy¢ nalezy:

— weryfikacje polityki bezpieczefnstwa sadu,

— sprawdzenie systemu informatycznego sadu pod katem spetniania wymogdow
Krajowych Ram Interoperacyjnosci (KRI),

— opracowanie procedur okresowej kontroli bezpieczenstwa informatycznego
stanowisk pracy,

— przeprowadzenie kompleksowego audytu stanowisk i urzadzen kompute-
rowych,

— zapewnienie wsparcia w zakresie bezpieczenstwa wybranych stanowisk
komputerowych,

— przeprowadzenie warsztatow i szkolen z zakresu bezpieczefistwa informa-
tycznego,

— opracowanie rekomendacji przygotowujacych do przeprowadzenia audytu
informacji przez audytora zewngtrznego.

Po zakoficzonym wdrozeniu, na podstawie przeprowadzonych wywiadéw
z pracownikami sagdéw (metoda ITI i CAWI), wskazano najwazniejsze zalety
i ograniczenia dobrej praktyki oraz oceniono jej efekty. Do gtdwnych jej zalet
nalezy:

— wdrozenie audytu stanowisk pracy,

— zweryfikowanie na podstawie anonimowej ankiety poziomu wiedzy pracow-
nikéw sadu na temat polityki bezpieczefistwa i ochrony danych osobowych,

— podniesienie poziomu bezpieczenstwa infrastruktury informatyczne;j,

— ustalenie stabych obszaréw w zakresie audytu stanowisk komputerowych,

— wdrozenie modutu e-learningu z treSciami obejmujacymi problematyke
bezpieczenstwa informatycznego.

Do jej ograniczen i trudnoSci podczas wdrazania zaliczono:

— dodatkowe zadania (obcigzenie) pracownikéw sadu wynikajace z realizacji
praktyki,
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— mozliwe przekfamanie podczas wypetniania ankiet i list kontrolnych wyni-
kajace z braku wiedzy pracownikéw sadu,

— konieczno§¢ odpowiedniego przeszkolenia pracownikéw w celu osiggniecia
prawidfowych wynikow.

Ostatecznie za najwazniejsze efekty, ktore przyniosto wdrozenie dobrej prak-
tyki, pracownicy sadéw uznali:

— wychwycenie stabych stron dziatania systeméw informatycznych i opraco-
wanie adekwatnych rozwigzaf eliminujacych zagrozenia bezpieczenstwa SI,

— zwigkszenie $wiadomoS$ci pracownikéw sadéw na temat zagrozehn zwigza-
nych z nieprzestrzeganiem zasad bezpieczefnstwa podczas uzytkowania stanowisk
1 urzadzefi komputerowych,

— wprowadzenie systematycznych kontroli celem monitorowania istniejacych
zabezpieczen oraz wychwytywania nowych zagrozef i szybkiego na nie reago-
wania.

Nalezy takze wspomnie¢, ze opracowywanie koncepcji dobrych praktyk
i wspélpraca ze Srodowiskiem sagdowym byty interesujagcym doSwiadczeniem,
dlatego obecnie zesp6t realizujacy projekt przygotowuje badania, ktére pozwolg
oceni¢ efekty wdrozenia dobrych praktyk informatycznych.
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Common Courts and IT Good Practice in the Security Auditing
of Workstations and Computers Devices
(Abstract)

The article presents the concept of IT good practice on security controls for workstations
and computing devices using checklists. The concept of good practice was formulated
during implementation of the project “Education in time management and cost management
of judicial proceedings — case management” (a part of the Human Capital Programme).
This project was one of the components supporting the reform of the Polish judiciary
and was aimed at increasing the efficiency of the judicial system by lowering costs and
increasing the skills of those employed in the judiciary. The paper describes the use of
checklists for security audits of computer systems at the level of computer workstations and
computer equipment. It presents the conditions and background of this practice (legal acts,
international security standards), the purpose and benefits of its implementation, and the
basic assumptions, scope and functions that should be implemented at different maturity
levels and the conclusions of the implementation of good practice.

Keywords: IT security, audit, checklists, IT good practices, judiciary, courts.



