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Streszczenie

Celem pracy jest analiza roli regulacji prawnych w stymulowaniu popytu na cyber-
ubezpieczenia na przyktadzie do§wiadczefi USA. Artykut prezentuje pogtebiong analize
komparatywna prawodawstwa amerykanskiego, w szczegdlnoSci stanowego, w zakre-
sie odpowiedzialno$ci za naruszenie bezpieczenstwa danych osobowych (data breach).
Dzigki temu mozliwa stata si¢ weryfikacja tezy, ze normy prawne dotyczace bezpieczen-
stwa danych osobowych i zasad ich elektronicznego przetwarzania moga stymulowaé
rozwdj ubezpieczen cybernetycznych, ktérych jedng z funkcji jest ochrona podmiotu
przetwarzajacego dane osobowe przed finansowymi skutkami kar administracyjnych
i roszczef os6b trzecich z tytutu naruszenia poufnosci tych danych. W artykule wyka-
zano wptyw regulacji stanowych i federalnych wprowadzajacych obowigzek notyfikacji
o wycieku danych na rozwdj rynku ubezpieczen cybernetycznych w USA. W zwigzku
z tym mozna oczekiwac, ze implementacja podobnych regulacji do prawodawstwa wspdl-
notowego wptynie na europejski rynek cyberubezpieczefi, ktéry obecnie znajduje si¢
w poczatkowym stadium rozwoju.
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1. Wprowadzenie

Wedtug raportu The Global Risks Report 2016 przygotowanego dla Swiato-
wego Forum Ekonomicznego w Davos w styczniu 2016 r. cyberataki stanowig
najpowazniejsze zagrozenie prowadzenia dziatalno$ci gospodarczej w najbardziej
rozwinigtych gospodarkach rynkowych, takich jak USA, Japonia, Niemcy, Szwaj-
caria, Holandia czy Malezja [The Global... 2016]. Tymczasem globalna skala
przetwarzania elektronicznych danych osobowych stale ro$nie, gléwnie za sprawa
masowoSci urzadzen elektronicznych z dostgpem do internetu, popularnosci
portali spofecznoSciowych, zakupéw w sieci, bankowoSci elektronicznej, rozbudo-
wanych transferéw danych w sektorze przedsiebiorstw, a nade wszystko — zwigk-
szania mocy obliczeniowej komputeréw zdolnych do przetwarzania ogromnych
zbioréw danych. Rozwdj telefonii komdrkowej oraz technologii GPS umozliwit
poszerzenie katalogu danych osobowych nadajacych si¢ do elektronicznego prze-
twarzania o informacje geolokalizacyjne czy szczegétowe profile konsumenckie.
Jednocze$nie metody gromadzenia danych osobowych stajg si¢ coraz bardziej
wyrafinowane i trudniej wykrywalne [Komisja Europejska 2010].

Procesy te stwarzajg zagrozenia, na ktére odpowiedzig jest tworzenie regulacji
majacych na celu zapewnienie odpowiedniego standardu ochrony prywatnosci,
a ich konkretyzacja jest ochrona danych osobowych [Krzysztofek 2014]. Przepisy
naktadajg na administratoréw danych pewne obowiazki w zakresie zapewnienia
bezpieczenstwa przechowywanych danych osobowych i odpowiedzialno$¢ za
ich niespelnienie, a to z kolei w prosty sposéb kieruje uwage zainteresowanych
w strong rozwigzan ubezpieczeniowych, ktére gwarantuja pokrycie strat wynika-
jacych z tego tytutu.

W literaturze wymienia si¢ cztery przestanki wprowadzania regulacji
o obowigzku notyfikacji w razie naruszenia bezpieczenstwa danych osobowych!
[Burdon, Lane i Nessen 2010, Smyth 2013]:

— napig¢tnowanie tych podmiotow, w ktérych standardy zarzadzania bezpie-
czefistwem informacji sg niewystarczajace, oraz stworzenie impulsu do podwyz-
szania tych standardéw,

— ochrong intereséw konsumentéw w obszarze bezpieczenstwa danych osobo-
wych, prawa konsumentéw do kontroli sposobu ich wykorzystania i przekazy-
wania osobom trzecim,

— ograniczenie potencjalnych szkéd wynikajacych z wycieku danych osobo-
wych dzigki mozliwie sprawnemu przeprowadzeniu operacji notyfikacji poszko-

! Naruszenie bezpieczefistwa danych osobowych okre§lane jest w terminologii amerykanskiej
jako data breach. Wyrazenie to bedzie wykorzystywane w niniejszej pracy.
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dowanych (co pozwoli im na szybkga reakcje, np. zmiane haset, zastrzezenie kart
kredytowych, monitorowanie przeptywéw finansowych na kontach bankowych),

— wzrost zaufania do instytucji zajmujacych si¢ gromadzeniem i przetwarza-
niem danych.

Obowiagzek notyfikacji, stanowigcy fundament norm o ochronie danych
osobowych, ma na celu wyrazne przypisanie odpowiedzialno$ci za posiadane
dane wszystkim tym podmiotom, ktére w ramach prowadzonej dziatalnoSci
administrujg danymi osobowymi. To nie zawsze musi oznacza¢ penalizowanie
przypadkéw wycieku danych, co ma powszechnie miejsce w USA. Nadmierne
zagrozenie sankcjami mogtoby bowiem zniechgci¢ czg¢§¢ podmiotéw do wywia-
zywania si¢ z obowigzku notyfikacji.

Popyt na ubezpieczenia cybernetyczne w USA jest duzo wigkszy niz w innych
krajach (sktadka przypisana brutto w Europie stanowi ok. 10% wartoSci sktadki
przypisanej brutto z cyberubezpieczeh w USA). Poszukujac czynnikéw deter-
minujgcych tempo rozwoju rynku cyberubezpieczen, mozna wskazaé¢ dwa
najwazniejsze: regulacje prawne dotyczace obowigzku notyfikacji w razie incy-
dentu naruszenia bezpieczefistwa danych osobowych oraz publikacje w mediach
informujgce o duzych, a czasem spektakularnych wyciekach poufnych danych
osobowych. Ten pierwszy czynnik ma jednak charakter fundamentalny, gdyz
bez odpowiednich przepiséw wymuszajacych ujawnianie data breach prawdo-
podobnie wigkszo§¢ informacji o tego typu incydentach nie ujrzataby §wiatta
dziennego ze wzgledu na ogromne zagrozenie reputacji podmiotéw doswiadczaja-
cych ataku hakerskiego. Mozna zatem podejrzewad, ze implementacja przepisow
o ochronie danych osobowych naktadajacych obowiazek notyfikacji w razie data
breach, a takze towarzyszace temu kary administracyjne, grzywny lub inne formy
sankcji finansowych w razie niedopelnienia obowigzku notyfikacji sa pierwotnym
i wysoce relewantnym impulsem rozwoju rynku ubezpieczef cybernetycznych
na danym obszarze.

W zwigzku z wymienionymi wyzej okoliczno$ciami sformutowano pytanie
badawcze, czy regulacje prawne dotyczace data breach w USA s3 stymulantg
rozwoju rynku ubezpieczen cybernetycznych w USA. OdpowiedzZ na nie stanie
si¢ mozliwa dzigki zastosowaniu metod badawczych polegajacych na analizie
prawodawstwa amerykanskiego (stanowego i federalnego) oraz na analizie rynku
ubezpieczen cybernetycznych w USA. Celem pracy jest zatem analiza roli regu-
lacji prawnych w stymulowaniu popytu na cyberubezpieczenia na przykfadzie
doSwiadczen USA.

Niniejszy artykut wnosi do dotychczasowego dorobku nauki pogiebiong
analiz¢ komparatywna prawodawstwa amerykanskiego, w szczegdélnoSci stano-
wego, w zakresie odpowiedzialnoSci za naruszenie bezpieczenstwa danych osobo-
wych. Dzigki temu mozliwa stata si¢ weryfikacja czgsto powtarzanej tezy, ze
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normy prawne w obszarze bezpieczefistwa danych osobowych i zasad ich elektro-
nicznego przetwarzania mogg stymulowaé rozwdj ubezpieczefi cybernetycznych,
ktérych jedng z funkcji jest ochrona podmiotu przetwarzajacego dane osobowe
przed finansowymi skutkami kar administracyjnych i roszczef 0oséb trzecich
z tytutu naruszenia poufnosci tych danych.

2. Regulacje prawne dotyczace ochrony danych osobowych
przetwarzanych elektronicznie w USA

2.1. Uwagi ogdlne

Amerykafiskie prawo dotyczace ochrony danych osobowych przetwarzanych
elektronicznie, ktére wprowadza sankcje finansowe za naruszenie bezpieczen-
stwa tych danych, nie stanowi spdjnego systemu norm. Mamy raczej do czynienia
Z rozproszonym zbiorem przepisow szczegétowych na poziomie federalnym oraz
stanowym. Jak stwierdza M. Krzysztofek [2014]: ,,Poddanie ochrony danych osobo-
wych w konkretnej dziedzinie przepisom prawa USA nastepuje, gdy dziedzina ta
zostanie uznana za spotecznie istotng, a prawo do prywatnoSci w jej zakresie — za
wymagajace szczegétowego okreslenia”. SuwerennoS$¢ systemow prawnych poszcze-
gblnych stanéw i wynikajace z tego zréznicowanie zastosowanych rozwiazaf
legislacyjnych stanowi interesujacy obszar badawczy, zwlaszcza w kontekScie
odpowiedzialnosci podmiotéw przetwarzajacych dane osobowe za naruszenie
poufnosci tych danych, co z kolei ma bezpoSredni wptyw na sektor ubezpieczef.

2.2. Przeglad najwazniejszych norm prawa federalnego USA

Na poziomie prawa federalnego na szczegdlng uwage w zakresie omawianej
problematyki zastuguja dwa akty prawne, ktére odnoszg si¢ do instytucji finanso-
wych (ustawa Gramma-Leacha-Blileya) oraz branzy medycznej (ustawa HIPAA).

W 1999 r. uchwalono ustawg¢ Gramma-Leacha-Blileya (Gramm-Leach-Bliley
Act — GLBA), zwang réwniez ustawg modernizujacg ustugi finansowe (Financial
Services Modernisation Act). Poza wieloma istotnymi postanowieniami wprowa-
dzifa ona szczegdlng kontrole nad sposobem wykorzystania prywatnych danych
osobowych przez instytucje finansowe. Zgodnie z Sekcja 501 GLBA instytucja
finansowa jest zobligowana:

— zapewniC bezpieczefistwo i poufnos$¢ danych klientow,

— chronié przed mozliwymi do przewidzenia zagrozeniami bezpieczefnstwa
1 integralnosSci tych danych,
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— chroni¢ dane przed nieuprawnionym dostgpem lub wykorzystaniem, ktére
mogtoby doprowadzi¢ do tego, ze jakikolwiek klient doznatby powaznego
uszczerbku lub niedogodnoSci.

Pod pojeciem instytucji finansowych nalezy rozumie¢ gtéwnie banki, a ponadto
inne instytucje znaczgco zaangazowane w $wiadczenie ustug finansowych?.

Nad przestrzeganiem postanowiefl ustawy czuwa Federalna Komisja Handlu
(Federal Trade Commission — FTC), ktéra ma prawo naktadania kar. Przepisy
ustawy odnoszg si¢ do danych finansowych dotyczacych konkretnych osdb, ktdre
podawane sg przez klientéw instytucjom finansowym, powstajag w rezultacie
dokonywania operacji finansowych przez klienta instytucji finansowej lub zostaty
w jakikolwiek inny sposéb pozyskane przez instytucje finansowg (jedynym wyjat-
kiem s3 dane powszechnie dostepne w przestrzeni publicznej).

Instytucja finansowa nie moze, ani bezpoSrednio, ani przez swoje placowki
partnerskie, ujawnia¢ nieupowaznionym podmiotom trzecim spersonalizowanych
danych finansowych podlegajacych ochronie, chyba ze instytucja finansowa
powiadomi klienta o tym fakcie. Klient ma jednak prawo niewyrazenia zgody na
przekazanie jego danych finansowych podmiotowi trzeciemu. Instytucje finan-
sowe maja obowigzek podawania do wiadomosci klientéw gromadzonych przez
nich informacji finansowych zwigzanych ze §wiadczonymi ustugami finansowymi
Iub oferowanymi produktami finansowymi. Dane te przekazuje instytucja finan-
sowa w momencie nawigzania relacji z klientem, a pdzniej regularnie co rok przez
caty okres trwania wspéipracy.

GLBA nie przewiduje indywidualnego dochodzenia roszczefi odszkodowaw-
czych na drodze cywilnej przez osoby poszkodowane w wyniku naruszenia
bezpieczefistwa danych. Za nieprzestrzeganie przepiséw ustawy GLBA groza
kary administracyjne, ktérych wysoko$¢ jest uzalezniona od rodzaju instytucji
finansowe;j. Instytucja finansowa moze zostaé¢ ukarana grzywna w wysoko§ci
nieprzekraczajacej 100 000 USD za kazde naruszenie ochrony danych finanso-
wych (nalezy pamigtaé, ze w praktyce jeden wyciek danych moze skutkowac serig
wielu naruszefi prywatnosci). Kadra kierownicza instytucji finansowej ponoszaca
odpowiedzialno$¢ za naruszenie ustawy moze zosta¢ ukarana grzywng w wyso-
koSci nieprzekraczajacej 10 000 USD za kazde naruszenie. W stosunku do kadry
zarzadzajacej instytucji finansowej moga zosta¢ zasagdzone dodatkowe sankcje
w postaci kary pozbawienia wolnosci do 5 lat. Jezeli w ciggu 12 miesigcy dojdzie

2 Ustawa zalicza do instytucji finansowych: banki, towarzystwa ubezpieczen, biura maklerskie,
fundusze inwestycyjne, instytucje pozyczkowe, kasy oszczgdnosciowe, instytucje realizujace prze-
kazy pieniezne, prowadzace doradztwo finansowe i podatkowe, poSrednictwo kredytowe, windy-
kacje naleznosci, zarzadzanie nieruchomoS$ciami, doradztwo zawodowe dotyczace pracy w branzy
finansowe;.
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do ponownego naruszenia ochrony danych osobowych, wymiar wyzej wymienio-
nych kar ulega podwojeniu [Practical Guide... 2016]°.

Celem ustawy HIPAA (Health Insurance Portability and Accountability
Act), uchwalonej w 1996 r. i znowelizowanej w 2009 r. ustawg HITECH (Health
Information Technology for Economic and Clinical Health Act), jest ochrona
poufnosci indywidualnych danych medycznych przez stosowanie polityki prywat-
noSci oraz réznego rodzaju rozwigzan stuzacych do zabezpieczenia danych przed
nieuprawnionym dostepem. Zadaniem dostawcow ustug medycznych oraz innych
podmiotéow podlegajacych ustawie jest zapewnienie poufnos$ci, integralnoSci
i dostgpnosci informacji medycznych.

Przedmiotem regulacji sa tzw. chronione dane medyczne (protected health
information — PHI), definiowane jako spersonalizowane informacje o stanie
zdrowia, podlegajace przechowywaniu lub transmisji z wykorzystaniem mediow
elektronicznych (z wyjatkiem danych wykorzystywanych w celach edukacyjnych
oraz danych o pracownikach przechowywanych przez pracodawcg).

Zakres podmiotowy ustawy obejmuje wiele organizacji zwigzanych bezpo-
Srednio z ochrong zdrowia, jak réwniez zwigzanych z nig poSrednio — ich part-
neréw biznesowych (podwykonawcow, kooperantéw), w szczegdlnosci lekarzy,
domy opieki, apteki, towarzystwa ubezpieczef zdrowotnych, instytucje ochrony
zdrowia (health maintanance organisations — HMO), firmy zewnetrzne dostar-
czajace ustugi dla stuzby zdrowia, o ile dochodzi do elektronicznej transmisji
danych o stanie zdrowia (§160.103 HIPAA). Podmioty te s3 zobowigzane, w razie
wypadku naruszenia bezpieczenstwa prywatnych danych o stanie zdrowia,
powiadomié wszystkie osoby, ktérych dane dotycza, najpdzniej w ciggu 60 dni
od dowiedzenia si¢ o incydencie*. Obowigzki informacyjne sg zréznicowane
w zaleznoSci od skali i zakresu naruszenia. Istnieje mozliwo§¢ zwolnienia
z procedury notyfikacji, jesli po przeprowadzeniu analizy ryzyka wykaze si¢
niewielkie prawdopodobienstwo tego, ze doszto do ujawnienia PHI. Kolejng
przestanka wyltaczajaca obowigzek notyfikacji jest wykazanie, ze dane medyczne,
ktére zostaly bezprawnie ujawnione, znajduja si¢ w stanie uniemozliwiajgcym ich
wykorzystanie, odczytanie lub zrozumienie (jest to tzw. zasada safe harbor, czyli
zasada ,,bezpiecznej przystani”). Zgodnie z przepisami HIPAA warunek ten jest
spetniony wytacznie w dwéch przypadkach: jesli dane byly w odpowiedni sposob

3 Zagrozenie sankcjami wobec bankéw jest jednak znacznie wyzsze. Oprécz kar finansowych
na poziomie 1 mln USD lub 1% aktywéw przewidziano takze mozliwo$¢ odwotania zarzadu banku
oraz pozbawienie winnych oséb prawa do zasiadania w organach zarzadzajacych jakiejkolwiek
instytucji finansowe;j.

4 Publikacja zawiadomienia o naruszeniu bezpieczefnistwa danych medycznych moze zostac
czasowo wstrzymana, je§li mogtoby to niekorzystnie wplyna¢ na toczace si¢ postepowanie sadowe.



Wptyw ustawodawstwa amerykanskiego. .. 87

zaszyfrowane lub jeSli no$nik, na ktérym przechowywano przedmiotowe dane
PHI, zostat zniszczony.

W przypadku gdy liczba poszkodowanych przekroczy 500, nalezy dodatkowo
zawiadomié najwazniejsze media oraz sekretarza stanu ds. zdrowia i pomocy
spolecznej (Secretary of Health and Human Services) [Smyth 2013].

Podmiot, ktéry dopuScit si¢ naruszenia bezpieczenstwa danych medycznych,
zagrozony jest grzywna naktadang przez sekretarza stanu ds. zdrowia i opieki
spotfecznej. Wysokos¢ grzywny uzalezniona jest od liczby poszkodowanych oraz
okolicznos$ci wypadku. JeSli do naruszenia doszto w wyniku nie§wiadomoSci
popetniania czynu niedozwolonego, grzywna wynosi przynajmniej 100 USD za
naruszenie, lecz facznie nie wigcej niz 1,5 mln USD. W przypadku dziatania
Swiadomego grzywna wzrasta do minimum 1000 USD za naruszenie, lecz taczna
jej kwota nie moze przekroczy¢ 1,5 mIn USD. Osobom poszkodowanym nie przy-
znano prawa do indywidualnego dochodzenia roszczefi odszkodowawczych na
drodze cywilne;.

2.3. Analiza komparatywna prawa stanowego w USA

W odpowiedzi na rosngcg falg naduzy¢é w obszarze bezpieczenstwa prze-
chowywanych przez rézne organizacje danych osobowych niektére stany USA
rozpoczely prace nad zbiorem przepiséw wprowadzajacych odpowiednie zasady
postepowania oraz sankcje karne za nieprzestrzeganie ustalonych norm. Pierwsze
regulacje dotyczace data breach uchwalita Kalifornia w 2002 r. (weszty w zycie
1 lipca 2003 r.). Tym tropem podazyty pozostate stany, z wyjatkiem trzech (Nowy
Meksyk, Dakota Potudniowa i Alabama). Ostatecznie do 2015 r. 48 stanéw amery-
kanskich wprowadzito juz takie regulacje.

Zasadnicze normy zawarte w prawodawstwie poszczegdlnych standw sg ze
sobg zbiezne i z reguly wzorowane na pionierskich rozwigzaniach wprowadzonych
w Kalifornii. Pewne réznice pojawiaja si¢ w przepisach szczegétowych i beda one
przedmiotem rozwazaf w dalszej czgSci opracowania.

Przepisy o obowigzku notyfikacji w razie naruszenia bezpieczefistwa danych
dotycza z reguty oséb fizycznych lub oséb prawnych, ktére prowadza dziatalnos$¢
gospodarcza na terenie danego stanu, a takze instytucji publicznych, w ktérych
posiadaniu znajdujg si¢ przetwarzane komputerowo dane osobowe. Przez dane
osobowe podlegajace ochronie rozumie si¢ zwykle imi¢ lub inicjat imienia wraz
z nazwiskiem w potaczeniu z takimi danymi, jak:

1) numer ubezpieczenia spotecznego,

2) numer prawa jazdy lub numer stanowego dowodu tozsamosci (state identi-
fication card),
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3) numer konta bankowego, karty kredytowej lub debetowej w potaczeniu
z wymaganymi hastami dostepu, pinami i innymi formami autoryzacji dostgpu,

4) informacje medyczne o stanie zdrowia lub przebiegu leczenia,

5) dane ubezpieczenia zdrowotnego.

Podmioty, ktére gromadza dane osobowe (w powyzszym rozumieniu),
administrujg nimi lub przetwarzajq je, s3 zobowigzane zapewnic ich poufnosé
i niemozno$¢ dostepu do nich niepowotanym osobom trzecim. W razie naruszenia
bezpieczenstwa danych osobowych, rozumianego jako nieautoryzowane przejgcie
danych elektronicznych, ktére narusza bezpieczenstwo, poufnos¢ lub integralno$é
posiadanych przez ten podmiot danych osobowych, przedsigbiorca ma obowigzek
niezwlocznie powiadomi¢ o tym fakcie wszystkie osoby, ktére mogty lub moga
doznaé uszczerbku w dobrach osobistych lub majatkowych. Warto dodac, ze
wymog notyfikacji rozcigga si¢ tylko na osoby poszkodowane zamieszkujace
dany stan (rezydentéw). Zawiadomienie powinno zosta¢ wydane niezwtocznie po
uzyskaniu wiadomoS$ci o wystgpieniu naruszenia, za§ preferowang forma kontaktu
jest forma pisemna. Powiadomienie poszkodowanych moze zostaé czasowo
wstrzymane, jesli jego publikacja mogtaby wptynaé negatywnie na prowadzone
postepowanie karne.

Wymdég powiadomienia w przypadku wycieku danych osobowych nie wyste-
puje, jesli informacje te wyciekly w postaci zaszyfrowanej i nie doszto do ujaw-
nienia metody szyfrowania (tzw. zasada encryption safe harbor).

Najwazniejsze roznice w ustawodawstwie poszczegdlnych stanéw dotycza
takich kwestii, jak:

1) czas na powiadomienie o naruszeniu bezpieczenstwa danych osobowych,

2) uzaleznienie obowigzku notyfikacji od wynikéw analizy stopnia zagrozenia
stratami materialnymi (tzw. harm threshold),

3) podmioty instytucjonalne, ktérych powiadomienie o naruszeniu jest obliga-
toryjne,

4) umiejscowienie prawa do nakfadania lub dochodzenia sankcji cywilnych lub
karnych za niedopetnienie obowigzku notyfikacji,

5) prawa samodzielnego dochodzenia odszkodowania na drodze cywilnej przez
osoby prywatne poszkodowane w wyniku data breach,

6) rodzaje i tytuly naktadanych grzywien administracyjnych oraz ewentualne
limity kwotowe.

W wielu przypadkach réznice te sprawiaja, ze podmiot zagrozony odpowie-
dzialnoScig za naruszenie bezpieczefstwa danych zostanie postawiony w zupetnie
innej sytuacji prawno-finansowej, dlatego zdaniem autora uzasadnione jest
doktadne zbadanie stopnia zréznicowania przepiséw stanowych.

W wigkszoSci stanéw (39) administrator danych zobowigzany jest do
niezwlocznego powiadomienia wszystkich oséb, ktérych dotyczyly utracone dane
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osobowe, biorgc jednak pod uwage czas potrzebny na ustalenie skali naruszenia
i przywrdcenie integralnosci systemu IT. Przepisy nie okreSlaja Zadnego terminu
granicznego, w ktérym procedura notyfikacji powinna zostaé zakonczona. Tylko
nieliczne stany zdecydowaty si¢ na bardziej precyzyjne ujgcie okresu przewidzia-
nego na publikacje zawiadomienia. W regulacjach stanu Floryda wymienia si¢
termin 30-dniowy od dowiedzenia si¢ o incydencie, w Connecticut przewidziano
termin 90-dniowy, za$§ w szeSciu innych stanach — okres 45-dniowy (OH, RI, TN,
VT, WA, WI)>.

Regulacje stanowe moga przewidywac przeprowadzenie analizy prawdopo-
dobiefistwa wystapienia strat materialnych w wyniku naruszenia bezpieczenstwa
danych, dzigki ktérej staje si¢ mozliwe odstapienie od obowigzku powiadamiania
poszkodowanych. Powiadomienie kazdego poszkodowanego o naruszeniu danych
osobowych nie jest wymagane, jeSli po zawiadomieniu stanowego prokuratora
generalnego przeprowadzono analiz¢ potencjalnych skutkéw wycieku danych i na
jej podstawie stwierdzono, Ze jest mato prawdopodobne lub wrecz niemozliwe,
by osoby, ktérych dane dotycza, doznaty w wyniku naruszenia poufnosci tych
danych jakiegokolwiek uszczerbku. Jest to zatem ogromna szansa dla podmiotéw,
ktore doswiadczyly wycieku poufnych danych osobowych, by uniknaé kosztowne;j
procedury notyfikacji wszystkich dotknigtych skutkami tego incydentu. Regu-
lacje przewidujace dopuszczalno$¢ analizy harm threshold wystepuja obecnie
w 37 stanach. Tam, gdzie ustawodawca stanowy nie zdecydowal si¢ na to rozwig-
zanie, obowigzek notyfikacji powstaje w kazdym przypadku, niezaleznie od prze-
widywanych skutkéw negatywnych (s to stany: CA, DC, GA, IL, MN, NE, NV,
NY, ND, TN, TX).

Skala ekspozycji na ryzyko oséb poszkodowanych w wyniku nieautoryzowa-
nego ujawnienia ich danych osobowych, a takze zagrozenie natozeniem na admi-
nistratora danych odpowiedzialnego za ten incydent sankcji karnych i cywilnych
powoduje, ze o konkretnych przypadkach naruszen obligatoryjnie zawiadamia si¢
takze wskazane w normach prawnych instytucje i organy stanowe.

Stanowy prokurator generalny zostaje powiadomiony o naruszeniu w nastepu-
jacych sytuacjach:

5 Autor postuguje sie standardowymi oznaczeniami literowymi stanéw: Alabama — AL, Alaska
— AK, Arizona — AZ, Arkansas — AR, California — CA, Colorado — CO, Connecticut — CT, Dela-
ware — DE, Florida — FL, Georgia — GA, Hawaii — HI, Idaho — ID, Illinois — IL, Indiana — IN, Iowa
—1IA, Kansas — KS, Kentucky — KY, Louisiana — LA, Maine — ME, Maryland — MD, Massachusetts
— MA, Michigan — MI, Minnesota — MN, Mississippi — MS, Missouri — MO, Montana — MT,
Nebraska — NE, Nevada — NV, New Hampshire — NH, New Jersey — NJ, New Mexico — NM, New
York — NY, North Carolina — NC, North Dakota — ND, Ohio — OH, Oklahoma — OK, Oregon — OR,
Pennsylvania — PA, Rhode Island — RI, South Carolina — SC, South Dakota — SD, Tennessee — TN,
Texas — TX, Utah — UT, Vermont — VT, Virginia — VA, Washington — WA, West Virginia - WV,
Wisconsin — WI, Wyoming — WY, District of Columbia — DC.
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— w kazdym przypadku naruszenia bezpieczenstwa danych osobowych (AK®,
CT,IN, LA, ME, MD, MA, MT, NE, NH, NY, NC, VA, VT),

— gdy liczba oséb dotknigtych wyciekiem danych przekracza 250 (ND, OR),

— gdy liczba os6b dotknigtych wyciekiem danych przekracza 500 (CA, IA,
RI, WA),

— gdy liczba oséb dotknigtych wyciekiem danych przekracza 1000 (MO).

W 27 stanach nie wprowadzono obowiazku powiadamiania prokuratora gene-
ralnego.

Wystapienie data breach z liczbg poszkodowanych przekraczajaca okre$lony
putap skutkuje w wielu stanach konieczno$cig niezwlocznego zawiadomienia
najwiekszych krajowych organizacji ochrony praw konsumentéw. Powinnos¢ ta
powstaje:

— w kazdym przypadku naruszenia bezpieczefistwa danych osobowych
(MA, MT),

— gdy liczba oséb dotknietych wyciekiem danych przekracza 500 (MN, RI),

— gdy liczba oséb dotknietych wyciekiem danych przekracza 1000 (AK, CO,
DC, FL, HI, IN, KS, KY, ME, MD, MI, MO, NV, NH, NJ, NC, OH, OR, PA, SC,
TN, VA, VT, WL, WV),

— gdy liczba 0séb dotknietych wyciekiem danych przekracza 5000 (NY),

— gdy liczba os6b dotknigtych wyciekiem danych przekracza 10 000 (GA, TX).

W 16 stanach nie przewidziano obligatoryjnego powiadamiania organizacji
konsumenckich.

W5sréd innych organéw lub instytucji, ktére wymagaja powiadomienia w okre-
Slonych sytuacjach, nalezy wymienic:

— stosowny organ nadzorujacy branze, w ktérej prowadzi dziatalno$¢ podmiot
i w ktérej doszto do incydentu data breach (ME, NH, OK, VT),

— komisarza ds. papieréw wartoSciowych — gdy naruszenie obejmuje dane
finansowe lub numery ubezpieczenia spotecznego kredytobiorcéw (AR),

— Departament Prawny w administracji stanowej (FL, NY),

— stanowe Biuro Ochrony Konsumentéw (HI, MA, MT, NC, SC),

— Departament Policji Stanowej (NJ, NY).

W przypadku dopuszczenia do naruszenia bezpieczefstwa danych osobowych
administratorowi tych danych grozg réznego rodzaju sankcje karne o charakterze
administracyjnym oraz odpowiedzialno§¢ odszkodowawcza wobec poszko-
dowanych oséb, ktérych dane dotycza. Jedynie w pieciu stanach nie wystepuja
szczegOlne przepisy, ktére regulowalyby powyzsze kwestie (GA, KY, MT, TN,
WI). W pozostatych przypadkach przepisy stanowia, Ze naruszenie ochrony
danych osobowych traktowane jest zwykle jako niedozwolone praktyki rynkowe,

¢ Powiadomienie prokuratora generalnego jest wymagane tylko wtedy, gdy osoby poszkodo-
wane nie zostaja notyfikowane z powodu zastosowania mechanizmu harm threshold.
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za$ nakfadanie kar administracyjnych albo wszczynanie postgpowafi karnych
Iub cywilnych w imieniu poszkodowanych lezy w gestii stanowego prokuratora
generalnego. Inicjatywa prawna w tym zakresie w sporadycznych przypadkach
moze naleze¢ do prokuratora okregowego (OK, VT) lub dyrektora departamentu
zajmujacego si¢ sprawami konsumenckimi (OR, SC).

Jedno z fundamentalnych pytaft w kwestii odpowiedzialnoSci za naruszenie
ochrony danych osobowych, zar6wno dla podmiotéw narazonych na sankcje, jak
i dla towarzystw ubezpieczefl szacujacych ryzyko zwigzane z ubezpieczeniami
cybernetycznymi, dotyczy wysokoSci potencjalnych kar i roszczen odszkodowaw-
czych. Analiza regulacji stanowych prowadzi do wniosku, ze mamy do czynienia
ze znacznym zréznicowaniem dolegliwoSci sankcji finansowych w przypadku
data breach. W 20 stanach nie sprecyzowano kwotowych limitéw ograniczajacych
nakfadane sankcje finansowe, pozostawiajac to sadom (AR, CA, CO, CT, DE, KS,
MD, MA, MS, NE, NV, NH, NJ, NC, OH, OK, PA, VT, WA, WY). Natomiast
w 22 stanach regulacje okre§lajg gérne kwoty kar administracyjnych w ujeciu
facznym badz w przeliczeniu na jednego poszkodowanego (tabela 1).

Z zestawienia zaprezentowanego w tabeli 1 wynika, ze poziom kar admini-
stracyjnych jest niezwykle zréznicowany. W przypadku dziewigciu stanéw taczne
sankcje nie przekrocza poziomu 100 tys. USD, za$ w kolejnych pigciu maksymalny
ich putfap ustalono na 150 tys. USD, cho¢ w Nowym Jorku i Wirginii Zachodniej
natozenie tych kar uzaleznione jest od udowodnienia sprawcy winy umyS§lne;j.
Najwyzsze kary dla winnych naruszenia ochrony danych osobowych przewi-
dziano w jurysdykcji Florydy i Michigan. Nie mozna réwniez poming¢ Teksasu,
w ktérym tak wysoki poziom sankcji za jednego poszkodowanego wynika z faktu
pozbawienia 0s6b indywidualnych prawa do samodzielnego dochodzenia roszczen
odszkodowawczych na drodze cywilnoprawnej. OkreSlenie w niektérych stanach
jedynie limitéw kar administracyjnych przypadajacych na kazdego poszkodo-
wanego, przy braku gérnego ograniczenia tacznej wartoSci kary, stanowi duze
wyzwanie dla tych przedsigbiorstw, ktére przetwarzajg znaczne zbiory danych
osobowych — liczace setki tysiecy lub miliony rekord6w.

Ostatnig, cho¢ nie mniej wazng kwestig, znajdujaca skrajne rozwigzania
w poszczegdlnych stanach, jest odpowiedZ na pytanie, czy osoby prywatne
poszkodowane w wyniku data breach maja prawo do samodzielnego docho-
dzenia odszkodowania na drodze cywilnej. W wigkszoSci stanéw (33 stany’)
takiej Sciezki odszkodowawczej nie przewidziano, a za dochodzenie roszczefi
na rzecz poszkodowanych najczeSciej odpowiada stanowy prokurator generalny.
Przepisy w 10 stanach (CA, IL, LA, MD, NH, NC, OR, TN, VA, WA) dopuszczaja
indywidualne dochodzenie roszczen za faktycznie poniesione straty wynikajace

7 Stany: AZ, AR, CO, CT, DE, FL, GA, ID, IN, IA, KS, KY, ME, MA, MI, MS, MO, MT, NE,
NV,NJ,NY,ND, OH, OK, PA,RI, TX, UT, VT, WV, WL, WY.
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Tabela 1. Zestawienie kar administracyjnych za naruszenie bezpieczenstwa danych
osobowych w USA (stan na 1 lipca 2016 r.)

Maksymalna kara administracyjna (w USD)
Nazwa stanu USA - -

za jednego poszkodowanego Tacznie
Alaska 500 50 000
Arizona - 10 000
Dystrykt Kolumbii 100 -
Floryda - 500 000
Hawaje 2500 -
Idaho - 25000
Illinois - 50 000
Indiana - 150 000
Towa - 40 000
Maine 500 2500°
Michigan 250 750 000
Minnesota - 25000
Missouri - 150 000
Nowy Jork - 150 000°
Dakota Pétnocna 5000 -
Oregon 1000 -
Rhode Island 100 25000
Karolina Potudniowa 1000 -
Teksas 50 000¢ -
Utah 2500 100 000
Wirginia - 150 000
Wirginia Zachodnia - 150 0004

2 Plus ,,stosowna rekompensata”. ® Tylko wtedy, gdy wina umySlna lub razgce niedbalstwo. ¢ Plus
kara administracyjna za opdznienie notyfikacji. ¢ Tylko wtedy, gdy wina umysina.

Zrédto: opracowanie wlasne.

z data breach, zas rezydenci Dystryktu Kolumbii, Hawajow, Minnesoty i Karo-
liny Potudniowej poza roszczeniem typowo odszkodowawczym moga ubiegac si¢
dodatkowo o zwrot kosztéw postgpowania sadowego i kosztéw ochrony prawne;.
Warto odnotowaé, ze w przypadku indywidualnego dochodzenia odszkodowan
na drodze cywilnoprawnej nie jest praktykowane ustawowe limitowanie putapu
odszkodowaf. Tylko w jednym stanie, na Alasce, normy prawne okreSlajg gérny
limit roszczefi odszkodowawczych — 500 USD na osobg.
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3. Wplyw regulacji na wielko$¢ i strukture rynku ubezpieczen
cybernetycznych w USA

Duze zagrozenie sankcjami karnymi wobec przedsigbiorstw i innych instytucji
postepujacych niezgodnie z zasadami ochrony danych osobowych przewidzianymi
w prawie federalnym i stanowym USA skutkuja wykorzystaniem zréznicowanych
technik zarzadzania ryzykiem, przede wszystkim technicznych i organizacyjnych
narzedzi kontroli ryzyka IT. Zgodnie z raportem Instytutu SANS [IT Security...
2016] gtéwnymi motywami alokacji funduszy badanych podmiotéw w bezpie-
czefistwo IT byty: ochrona danych wrazliwych (63% respondentéw), zgodno$§¢
z obowigzujacymi przepisami (56%) oraz przeciwdzialanie incydentom naruszenia
ochrony danych osobowych (31%). Natomiast faczne naktady na cyberbezpieczei-
stwo stanowily 3—6% budzetu przedsigbiorstwa, z wyjatkiem sektora instytucji
finansowych, w ktérym poziom nakfadéw osiagal poziom 10-12%.
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Rys. 1. Liczba stanéw USA posiadajacych przepisy o obowiazku notyfikacji
poszkodowanych w razie naruszenia bezpieczefistwa danych w latach 20032015
oraz wskaznik penetracji ubezpieczen cybernetycznych w USA (w %)

Zrédto: [Ayers 2015].

Wysoki poziom zaangazowania organizacji w ograniczanie zagrozen majacych
swe zrédto w cyberprzestrzeni, stymulowane w widoczny sposéb przez regulacje
prawne, przektada si¢ na stopniowy wzrost popytu na ubezpieczenia cyberne-
tyczne. Prawdziwos$¢ tej hipotezy potwierdzaja dane przedstawione na rys. 1.
W miare uchwalania przez poszczegdlne stany USA przepiséw o prawnej ochronie
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danych osobowych odnoszacych sie do obowiazku notyfikacji w razie data breach
wskaznik penetracji cyberubezpieczen® wzrést z 1,3% w 2003 r. do 7,5% w 2015 .

W analizowanym okresie mial miejsce dynamiczny wzrost liczby zawartych
umoéw na ubezpieczenia cybernetyczne, czego wyrazem jest wysoki przecigtny
wskaznik wzrostu sktadki przypisanej brutto wynoszacy ok. 32% (rys. 2).
W 2015 r. na rynku amerykafskim przypis sktadki osiggnat 2,4 mld USD, nato-
miast wedtug dostgpnych prognoz w 2016 r. dojdzie do przekroczenia bariery
3 mld USD [Cyber/Privacy... 2016]. Na wynik ten ztozyt si¢ nie tylko coraz
wigkszy popyt na ochrong¢ cybernetyczna, ale rowniez skokowy wzrost stawek
ubezpieczeniowych w sezonie odnowieniowym 2016 r. spowodowany rosnacg
szkodowoscig tej linii ubezpieczen [Marketplace... 2016].
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Rys. 2. Sktadka przypisana brutto z cyberubezpieczen w USA w latach 2002-2016
(szacunkowo, w mIn USD)

Zrédto: opracowanie wiasne na podstawie [Cyber/Privacy... 2016].

Konsekwencja implementacji przepiséw o ochronie danych osobowych w kolej-
nych stanach USA jest przyrost liczby ujawnionych wypadkéw naruszenia bezpie-
czefistwa danych. Jednym z prawdopodobnych efektéw tych doniesief jest wzrost
SwiadomoSci cyberzagrozef i dostrzegania ich obecnoSci w najblizszym otoczeniu.
To z kolei stanowi bez watpienia impuls stymulujacy podjecie decyzji o zakupie
cyberubezpieczenia. Wzmocnienie tego efektu nastgpuje rowniez wtedy, gdy media
informuja o wyjatkowo duzych, wrecz spektakularnych wyciekach danych wrazli-
wych. W samych Stanach Zjednoczonych dochodzi do nich kilkukrotnie w ciggu

8 Wskaznik penetracji przedstawia udziat przedsiebiorstw posiadajacych zawarte umowy cyber-
ubezpieczen w stosunku do wszystkich przedsigbiorstw w USA.
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roku. Na rys. 3 przedstawiono liczbg ujawnionych data breach w latach 2005-2016
(dla 2016 r. stan na 1 listopada). Ich liczba wskazuje na tendencj¢ wzrostowa, choé
tempo przyrostéw w ostatnich trzech latach zmalato w poréwnaniu z okresem
2005-2008 lub 2012-2014.
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Rys. 3. Liczba ujawnionych naruszen bezpieczenstwa danych w USA (stan na dzieh
20 listopada 2016 1.)

Zrédto: opracowanie wlasne na podstawie danych Identity Theft Resource Center (www.idtheftcen-
ter.org, data dostgpu: 29.11.2016).

Doswiadczenia amerykanskie pokazuja, ze liczba zgtoszonych wypadkow
naruszenia bezpieczefstwa danych wzrosta §rednio o 75% w ciagu roku od wejscia
w zycie regulacji dotyczacych obowigzku notyfikacji, za§ po uptywie trzech lat od
implementacji tych przepiséw wzrost liczby powiadomien wynidst Srednio 150%
[Ayers 2015]. Mozna zatem powiedziec, ze efekty obowigzywania ustawodawstwa
odnoszacego si¢ do data breach ujawniaja si¢ juz po krétkim czasie, ale stajg si¢
wyraznie widoczne dopiero w perspektywie Srednioterminowe;.

Wprowadzanie przepiséw stanowych zaostrzajacych odpowiedzialno$¢ admi-
nistratora za naruszenie ochrony danych osobowych w potaczeniu ze wzrostem
liczby incydentéw raportowanych do wiadomosSci publicznej stanowi wazny
czynnik wzrostu rynku cyberubezpieczen w USA, co potwierdzajg zaprezento-
wane dane o przypisie sktadki i penetracji rynku.

Na poziomie prawa federalnego obowigzuje ustawa HIPAA dla sektora
ochrony zdrowia i ubezpieczen zdrowotnych oraz ustawa Gramma-Leacha-Blileya
dla instytucji finansowych. Na podstawie danych przedstawionych ponizej mozna
sformufowac teze, ze branze te reprezentujg wyzszy popyt na ochron¢ ubezpie-
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czeniowg w zakresie cyberryzyka, co wynika z obciazenia odpowiedzialnoScia
wynikajacg z regulacji HIPAA i GLBA. Ponad 40-procentowy udziat w liczbie
zgtoszonych incydentéw typu data breach oraz blisko 50-procentowy udziat
w wolumenie bezprawnie ujawnionych rekordéw danych Swiadczy o wysokim
stopniu narazenia na ryzyko cybernetyczne (rys. 4). W raporcie badajacym
strukture szkdd zgloszonych z ubezpieczef cybernetycznych w USA wyraZnie
widoczna jest dominacja sektora ochrony zdrowia (19% zgtoszonych szkéd cyber-
netycznych). Sektor instytucji finansowych uplasowal si¢ na czwartym miejscu
(10%), tuz za przemystem (13%) i branzg obstugujaca gry i kasyna elektroniczne
(11%) [Cyber Claims... 2016]. Ochrona zdrowia jest sektorem, w ktérym wskaznik
penetracji cyberubezpieczen jest najwyzszy (41% podmiotow z tego sektora
posiada cyberpolis¢). Nieco nizszy wynik osiagnely instytucje finansowe (20%),
cho¢ z drugiej strony to wlasnie w tym segmencie nabywcéw ubezpieczen cyber-
netycznych przecigtne sumy ubezpieczenia sg tradycyjnie najwyzsze — 21,6 mln
USD [Benchmarking...2015]. Ponadto przeznaczajac najwieksza czgS¢ swoich
budzetéw (szacunkowo 10—12%) na ochrong¢ przed cyberzagrozeniami spoSrod
wszystkich branz gospodarki, instytucje finansowe dywersyfikuja katalog stoso-
wanych narzedzi zarzadzania cyberryzykiem, przez co rola cyberubezpieczen jest
relatywnie ograniczona [IT Security... 2016].

O Ustugi finansowe [0 Ochrona zdrowia [ Pozostate

Rys. 4. Udziat sektora ustug finansowych i ochrony zdrowia: a) w liczbie ujawnionych
naruszef bezpieczefistwa danych oraz b) w liczbie ujawnionych rekordéw danych w USA
w latach 2005-2016 (W %)

Zrédto: opracowanie wtasne na podstawie danych Privacy Rights Clearinghouse (www.privacyri-
ghts.org, data dostepu: 21.11.2016).

PM. Schwartz i E.J. Janger [2006] sg zdania, Ze natozenie na podmiot, w ktérym
doszto do wycieku danych, obowigzku notyfikacji wszystkich oséb, ktérych dane
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dotycza, pod grozba odpowiedzialnoSci karnej w razie niewywigzania si¢ z niego,
jest wyraznym indykatorem kierunku przyjetej polityki legislacyjnej w odniesieniu
do ochrony danych osobowych. Polega ona na wymuszeniu nalezytej staranno$ci
na administratorach danych osobowych przez zagrozenie wysokimi karami finan-
sowymi i osgdzeniem w postepowaniu karnym. Dodatkowo w czesci stanéw usta-
wodawca wyposazyl poszkodowanych obywateli w prawo dochodzenia roszczefi
odszkodowawczych w postepowaniu cywilnym z tytutu strat majatkowych spowo-
dowanych nieautoryzowanym wykorzystaniem danych osobowych.

Nalezy wspomnie¢, ze prawo stanowe, w ktoérym nie uzaleznia si¢ obowigzku
notyfikacji od wczesniejszej analizy ryzyka wynikajacego z wycieku danych
osobowych, poddawane jest krytyce. M. Burdon, B. Lane i P. von Nessen [2010]
obawiaja si¢ deprecjacji znaczenia zawiadomiefn o naruszeniu bezpieczenstwa
danych, ktére beda dociera¢ do poszkodowanych oséb ze zbyt duzg czestotliwoscia
Iub dotyczy¢ beda naruszen niestanowigcych realnego zagrozenia. Postuluje si¢
wprowadzenie odpowiednio wysokiego pulapu liczby ujawnionych danych, ktérego
przekroczenie prowadzitoby do powstania obowigzku notyfikacji. Do podobnych
wnioskéw doszli PM. Schwartz i E.J. Janger [2006].

4. Podsumowanie

Jeszcze do niedawna organizacja, ktéra do§wiadczyta wycieku gromadzonych
przez nig danych osobowych, mogta catkowicie ukry¢ ten fakt, gdyz nie byto
przepisow regulujacych obowiazki informacyjne w razie incydentu naruszenia
bezpieczenstwa informacji. W wielu krajach nawet uchwalenie odpowiednich
aktéw prawnych nie poprawito sytuacji oséb, ktérych dane dotycza, dlatego ze
nie przewidziano w nich powiadamiania wszystkich poszkodowanych, uznajac
za wystarczajace zawiadomienie odpowiedniego regulatora (w Polsce jest to
GIODO).

System ochrony danych osobowych w USA jest zdecentralizowany, gdyz skfada
si¢ z dwoch poziomdéw — federalnego i stanowego. Prawo stanowe ma charakter
og6lny, powszechny (tzn. dotyczy wszystkich branz gospodarki bez wyjatku)
i skupia si¢ na ochronie konsumenta przez obowigzkowa notyfikacje o wypadkach
naruszenia prywatnoS$ci oraz ograniczaniu rozmiaréw strat w drodze stosowania
odpowiedniej polityki bezpieczenstwa informacji w organizacjach. Przepisy
federalne odnoszg si¢ natomiast do wybranych, konkretnych sektoréw gospodarki
(np. sektor ustug finansowych, ubezpieczenia zdrowotne, systemy kart ptatniczych).

Zwolnienie z obowigzku notyfikacji w przypadku wycieku danych w zakodo-
wanej formie powinno zachg¢caé — zdaniem legislatoréw — do wykorzystywania
w administrowaniu danymi bezpiecznych technologii szyfrowania danych.
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W niniejszej pracy wykazano wyrazny wptyw regulacji stanowych i fede-
ralnych wprowadzajacych obowigzek notyfikacji o wycieku danych na rozwdj
rynku ubezpieczen cybernetycznych w USA. Dlatego tez mozna oczekiwac, ze
implementacja podobnych regulacji do prawodawstwa wspdlnotowego wptynie
pozytywnie na europejski rynek cyberubezpieczen, ktéry obecnie znajduje si¢
w poczatkowym stadium rozwoju.

Prezentowana praca ma charakter przyczynkowy do dyskusji o czynnikach
determinujacych popyt na ubezpieczenia cybernetyczne. Problematyka ta wymaga
dalszych poglebionych badaf zaréwno teoretyczno-poznawczych, jak i empirycz-
nych, nie tylko rynku amerykanskiego, ale takze rynku europejskiego.
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The Impact of American Legislation on the Development of the Cyber
Insurance Market in the US
(Abstract)

The aim of the paper is to analyse the role of regulation in stimulating demand for
cyber insurance on the example of the US insurance market. This paper adds in-depth
comparative analysis of American legislation to the existing scientific achievements, in
particular state legislation, in the area of legal responsibility for data breach. This makes
it possible to verify the oft-repeated argument that the legislation in the area of personal
data security and electronic processing of personal data can stimulate the development of
cyber insurance. One of the functions of such insurance is to protect the entity processing
personal data from the financial consequences of administrative penalties and third party
claims arising from breach of confidentiality. The study shows that state and federal
regulations have a clear influence, requiring mandatory notification of data breach, on the
development of the cyber insurance market in the US. Therefore, it can be expected that
the implementation of similar regulations in the European Union will trigger a positive
effect on the European market for cyber-insurance, which is currently in its initial
development stage.

Keywords: cyber insurance, insurance, cyber risk, cyber security.



